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Titulo da dissertacéo - Perspectivas tedricas do contraterrorismo: O nivel
organizacional e anélise de medidas de contraterrorismo na Europa.

Resumo
A radicalizagdo violenta e os actos terroristas sdo um problema

muito actual. Estes processos tém sido alvo de diversos estudos e tém
originado varios trabalhos tedricos que procuram entender o processo de
radicalizacdo violenta e como se pode actuar de modo a confrontar e evitar
este processo.

Esta dissertagdo aborda diversas perspectivas tedricas desenvolvidas
no ambito do contraterrorismo e procura compreender 0 modo como o nivel
organizacional do terrorismo pode ser alvo de estratégias e de medidas de
contraterrorismo. Para um desenvolvimento de estratégias e de medidas de
contraterrorismo eficazes, importa que estas se fundamentem na
compreensdo do processo de radicalizagdo violenta e do terrorismo, sendo
por isso importante analisar se existe um alinhamento entre a teoria e a
pratica do contraterrorismo

Palavras-chave: contraterrorismo, estratégia, organizagéo,

radicalizacdo violenta.

Title of dissertation - Theoretical Perspectives on Counter-terrorism: the
organizational level and analysis of counter-terrorist measures in Europe.

Abstract
The violent radicalization and terrorists acts are a current problem

nowadays. These processes have been subjected to several studies and have
originated several theoretical works, which try to understand how the
radicalization process happens and how we can interfere with this process.

This dissertation addresses several theoretical perspectives about
counter-terrorism and tries to understand how organizational level of
terrorism can be object of counter-terrorism strategies and measures. The
development of effective counter-terrorism strategies and measures must be
based on the comprehension of the violent radicalization process and of
terrorism, therefore it is important to analyze if the practice is in line with
the theory.

Key Words: counter-terrorism, organization, strategy, violent radicalization.



Agradecimentos

Ao Professor Doutor Joaquim Pires Valentim, pela orientacdo dada ao
longo destes meses.

A Doutora Ana Figueiredo, um especial obrigado por toda a ajuda e
orientagdo dada.

A Candida e a Mariana, pelas horas na biblioteca, por ouvirem 0s
desabafos e porque sem vocés ndo teria conseguido, muito obrigada.

E a todos os que sempre acreditaram em mim e que com o Seu carinho

sempre me souberam escutar, apoiar e incentivar a continuar.



Indice

Introducdo
I. Enquadramento Conceptual

1.1. Conceito de radicalizagdo e de
terrorismo

1.2. Conceitos de contraterrorismo,
contra-radicalizacdo e desradicalizacdo

I1. Perspectivas Tedricas de contraterrorismo,
contra-radicalizagéo, disengagement e
desradicalizagéo

2.1. Contraterrorismo
2.2. Contra-radicalizacédo
2.3. Disengagement e desradicalizacdo

I11. Perspectivas de Contraterrorismo focadas
no nivel organizacional do terrorismo

3.1. Caracterizacdo das organizacdes
terroristas
3.2. Caracteristicas organizacionais que
podem ser alvo de medidas e estratégias de
contraterrorismo
3.2.1 Estrutura organizacional
3.2.2 Lideranca
3.3.3 Recrutamento
3.3.4 Comunicacéo
3.3.5 Apoios externos
3.3.6 Comprometimento

IV. Estratégias e medidas contraterrorismo na
Europa — reflexdo critica

4.1 Prevenir
4.2 Proteger
4.3 Perseguir
4.4 Responder

Conclusao

Referéncias Bibliograficas

12
18
24

27

29
30
31
32
33
34

37
39
39
41

43

46






Introducéo

A presente dissertacdo, desenvolvida no &ambito do Mestrado
Integrado em Psicologia das OrganizacGes e do Trabalho, tem como
proposito principal compreender o0 modo como o corpo tedrico existente
acerca do contraterrorismo é enquadrado no desenvolvimento de estratégias
e medidas de contraterrorismo, e, mais especificamente, compreender o
modo como o nivel organizacional pode ser incluido nos esforgos de
contraterrorismo.

A radicalizacdo violenta e 0s actos terroristas sdo uma problematica
muito presente na sociedade actual, importa salientar que apesar do
radicalismo poder impor uma ameaca, € a radicalizagdo violenta e
particularmente o terrorismo, que sdo de maior preocupagdo no ambito do
contraterrorismo uma vez que envolvem a subversdo activa dos valores
democraticos e do Estado de Direito (European Commission’s Expert Group
on Violent Radicalization, 2008), este é um aspecto que estara subjacente no
desenvolvimento da presente dissertacéo.

O atentado terrorista de 11 de Setembro de 2001 funcionou como um
catalisador para a aprovacdo de medidas de contraterrorismo (Research
Institute for European and American Studies, 2010), sendo que apds esta
data houve um desenvolvimento muito significativo da teoria sobre
radicalizacdo violenta, terrorismo e contraterrorismo, levando ao
aparecimento de inimeros estudos acerca destas problematicas. Posto isto,
propomo-nos a: esclarecer os conceitos de radicalizacdo, radicalizagdo
violenta e terrorismo; e abordar algumas das perspectivas teoricas
desenvolvidas no ambito do contraterrorismo, distinguindo entre as
perspectivas de contraterrorismo, contra-radicalizagdo, disengagement e
desradicalizacdo. Pretendemos também tratar o que caracteriza uma
organizagdo terrorista e quais 0s aspectos desta que podem ser alvo de
medidas de contraterrorismo. Por fim, consideramos importante
compreender 0 modo como a teoria se alinha com a prética. Para tal, iremos
analisar as estratégias e medidas de contraterrorismo desenvolvidas pela
Unido Europeia na sua Estratégia de Contraterrorismo (Council of the
European Union, 2005).

Perante um assunto tdo complexo, o trabalho que iremos desenvolver

procura ser apenas um pequeno contributo para a compreensdo da
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radicalizagdo violenta e do terrorismo e dos modos como se pode intervir no

combate a esta problemaética.
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I. Enquadramento Conceptual

1.1. Conceito de radicalizacéo e de terrorismo

A compreensdo dos conceitos de radicalizagdo e de terrorismo, bem
como a distincdo entre estes, parece-nos de grande importancia para o
proposito desta dissertacdo. Assim, procuraremos abordar estes termos
segundo a perspectiva do contraterrorismo.

O conceito de radicalizacdo tem sido bastante discutido, sendo que o
uso académico deste termo ndo é uniforme (European Commission’s Expert
Group on Violent Radicalisation, 2008). A dificuldade em uniformizar o
conceito assenta nos diferentes significados que os diferentes autores e
investigadores atribuem ao termo (Nielsen, 2010). Verifica-se que uma
dificuldade que se impBe a conceptualizagdo uniforme de radicalizag&o,
surge das diferencas entre autores, que consideram que radicalizacdo implica
necessariamente um comportamento violento, dos que consideram a
radicalizagdo como a aceitagdo de ideias que justificam o uso de violéncia.
Ha ainda diferencas entre autores que consideram a radicalizagdo como um
processo individual e outros que o vém como um fenémeno colectivo
(European Commission’s Expert Group on Violent Radicalisation, 2008).

Uma definicdo do ambito académico que consideramos bastante
esclarecedora é a de Ashour (2009, cit. in Kronfeld, 2012) que considera a
radicalizacdo violenta como um processo de mudanca ao nivel individual ou
grupal, em que ocorre uma transformacdo ideoldgica ou comportamental,
que leva a que principios democraticos sejam rejeitados e a possibilidade de
se fazer uso de violéncia. United States Institute of Peace (2010) acrescenta
ainda dois aspectos da radicalizacdo, o cognitivo e o comportamental. A
radicalizagdo cognitiva caracteriza-se, pelo processo que conduz o individuo,
a adopcdo de ideias que estdo severamente em desacordo com as da maioria,
a refutacdo da legitimidade da ordem social existente e & procura da sua
substituicho por uma nova estrutura, baseada esta, numa crenga
completamente diferente. E quando o individuo recorre & violéncia como
forma de acentuar o seu ponto de vista resultante da radicalizacdo cognitiva

gue a radicalizacdo se torna comportamental.
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Tal como no &mbito académico, também ao nivel do contraterrorismo
se tem verificado uma dificuldade na uniformizacdo do conceito de
radicalizacéo.

A Comissdo Europeia tem desenvolvido indmeros esforcos com o
intuito de possibilitar uma maior compreensdo do fendmeno de
radicalizacdo, de modo a que se possam desenvolver estratégias e medidas
que, em sociedades democraticas, previnam que a Vvioléncia seja
percepcionada como uma alternativa viavel por parte dos radicais. Segundo a
Comissdo Europeia, a radicalizacdo pode ser entendida como um processo
ndo linear que envolve uma complexa interaccdo de factores que ndo
conduzem necessariamente a violéncia. Este processo caracteriza-se por ser
gradual e por ser um desenvolvimento individual que é iniciado por uma
combinagdo Unica de factores causais (European Commission, 2008a). Por
sua vez a radicalizagdo violenta, de acordo com a Comisséo Europeia, é “o
fendmeno em virtude do qual as pessoas aderem a opinifes, pontos de vista e
ideias susceptiveis de levar a préatica de actos terroristas tal como definidos
no artigo 1° da Decisdo-Quadro relativa a luta contra o terrorismo.”
(Commission of the European Communities, 2005, p. 2). A definicdo da
Comissao Europeia inclui qualquer comportamento ou expressao ideoldgica,
gue potencialmente podem resultar no terrorismo, incluindo incitamento,
distribuicdo de material radical, recrutamento e indultar os outros por terem
opinides radicais (European Commission, 2008a). Por fim, importa salientar
gue a definicdo de radicalizacdo ndo se pode restringir a um formato
ideoldgico, possibilitando reconhecer a radicalizagdo como um processo
(Lentini, 2008, cit. in Barrelle, 2010) que pode levar a multiplos resultados,

sendo o terrorismo um dos piores.

Existem vérias razbes, ndo sé tedricas mas também préticas para
definir terrorismo. Muitos autores, investigadores e até mesmo organizagdes
internacionais tém procurado definir o termo, contudo, ainda nao foi possivel
chegar a um consenso (European Commission, 2008b). Apesar das vérias
definigbes serem importantes na medida em que desempenham um papel
particular nas diversas areas, como a académica, estratégica e legal,
permitindo focar diversos problemas das respectivas areas (Stern, 1999, cit.

in European Commission, 2008b) é importante que se chegue a um consenso
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acerca da conceptualizagdo dos termos, especialmente ao nivel da acgdo
contra o terrorismo. Ao nivel da é&rea académica, tém surgido inumeras
defini¢Oes de terrorismo. De acordo com Schmidt (2011, cit. in Kronfeld,
2011), o terrorismo € um método assente no medo, que consiste em acc¢les
violentas repetitivas, calculadas e direccionadas, sem restricbes legais ou
morais, cujos alvos sdo maioritariamente civis, escolhidos ao acaso ou
seleccionadas de uma populagdo alvo e servem como geradores de uma
mensagem direccionada ao alvo principal. Séo utilizados processos de
comunicacao assentes em ameagas e violéncia, entre a organizacdo terrorista,
as vitimas e os alvos principais, com o intuito de manipular o alvo principal.
Esta pratica procura alcancar o0s seus objectivos atraves dos efeitos
psicolégicos e de propaganda que lhe estdo subjacentes.

Para efeitos da presente dissertacdo, adoptaremos uma defini¢do
assente numa perspectiva de combate ao terrorismo e portanto que focara
mais o aspecto criminal e legal do terrorismo.

A Unido Europeia apresenta-nos trés documentos essenciais a
compreensdo da definicdo de terrorismo, a Posi¢do Comum do Conselho de
27 de Dezembro de 2001 (Council of the European Union, 2001a), a
Regulamentagdo do Conselho Europeu no 2580/2001 (Council of the
European Union, 2001b) e a Decisdo-Quadro da Comissdo Europeia de 13
de Junho de 2002 (Conselho da Unido Europeia, 2002). A Decisdo-Quadro
Final do Conselho, adoptada pelos Estados Membros em 2002, oferece uma
base firme para uma possivel definicdo de terrorismo aceite
internacionalmente. Esta engloba elementos de outras convencbes
internacionais e mantém-se vasta o suficiente, reflectindo o consenso
normativo de que o terrorismo mina os Estados e 0s processos politicos. Esta
definicdo providencia ainda aos Estados Membros a estrutura necessaria para
a criminalizacdo das infracgbes sob as suas leis nacionais (European
Commission, 2008b). Nesta definicdo sdo distinguidos trés tipos de
infraccOes relacionados com o terrorismo, 1) as infrac¢des terroristas, 2) as
infraccGes relacionadas com um grupo terrorista e 3) as infrac¢des ligadas a
actividades terroristas. Para efeitos da presente dissertagdo iremos apenas
focar o primeiro tipo de infracgdes, as infracgOes terroristas, pois sdo estas
que servem de base as restantes defini¢fes de terrorismo apresentadas pela

Deciséo-Quadro da Comissdo Europeia (Dumitriu, 2004).
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De acordo com o artigo 1° da Decisdo-Quadro, uma infraccéo

terrorista é caracterizada como:

Um acto intencional que dada a sua natureza ou contexto, pode
danificar seriamente um pais ou uma organizacdo internacional e
cujo objectivo pode ser intimidar seriamente uma populagéo, obrigar
indevidamente um governo ou uma organizacdo internacional a
fazer, ou ndo, determinado acto ou destabilizar gravemente ou
destruir as estruturas fundamentais politicas, constitucionais,
econdémicas ou sociais de um pais ou de uma organizacdo

internacional (European Commission, 2008b p. 149).

Identificam-se trés questdes a que as entidades judiciais devem
procurar responder para que um acto seja qualificado como infracgdo
terrorista segundo a Decisdo-Quadro da Comissdo Europeia: 1) o acto em
causa estéd incriminado sob a lei nacional? 2) pela sua natureza ou contexto,
0 acto causa “estragos sérios a um pais ou organizagdo internacional?” 3) o
acto foi cometido com algum dos propdsitos previamente referidos?
(Dumitriu, 2004).

A Unido Europeia destaca a necessidade de diferenciar o terrorismo de
outras formas de violéncia politica e de se desenvolver e adoptar uma
definicdo coerente de terrorismo que permita uma harmonizacdo dos
esforcos e da cooperacdo no combate ao terrorismo (European Commission,
2008b). Esta ideia é também salientada pelas Na¢bes Unidas (United
Nations, s.d.) que, apesar dos seus Estados Membros ainda ndo terem
chegado a nenhuma definicdo consensual de terrorismo, aponta quatro
elementos que considera cruciais incluir numa definicdo do conceito: 1)
reconhecimento de que o uso de forca por um Governo deve ser regulado
pelas ConvencOes de Genebra e por outros instrumentos, e, se for de escala
suficiente, deve constituir um crime de guerra ou contra a humanidade; 2)
reafirmar que os actos definidos pelas doze convencdes de contraterrorismo
sdo terrorismo; 3) referéncia as definicdes da Convencéo Internacional para
a Supressdo do Financiamento do Terrorismo de 1999 e da resolugéo do
Concelho de Seguranca 1566 (2004) e 4) descrever o terrorismo como

qualquer accdo, adicional as accles ja especificadas pelas convencdes

Perspectivas tedricas do contraterrorismo: O nivel organizacional e anélise de medidas de
contraterrorismo na Europa.
Inés Sofia Serrano Germano Calado Carreiras (e-mail: inescarreiras@gmail.com) 2013



existentes sobre terrorismo, que tem como intencdo causar morte ou graves
danos fisicos a civis e ndo combatentes, quando o propoésito ultimo de tal
acto é intimidar a populagdo, ou forcar um Governo ou uma organizacao

internacional a agir ou ndo agir de determinado modo (United Nations, s.d.).

Os conceitos de radicalizacdo violenta e de terrorismo séo
completamente distintos um do outro. No entanto estdo relacionados, na
medida em que o processo de radicalizacdo pode muitas vezes culminar no
acto terrorista. O processo de radicalizacdo, apesar de poder evoluir em
diversas direccbes, & também um processo de socializacdo em que sdo
aceites ideias, opinides e perspectivas que podem conduzir ao uso de
violéncia e que em alguns casos sdo pressagios do envolvimento no
terrorismo. Esta ideia é corroborada pela definicdo de radicalizagdo violenta
da Comissdo Europeia em que sdo incluidos quaisquer comportamentos ou
expressfes ideoldgicas que potencialmente podem resultar em terrorismo,
incluindo incentivos, distribuicdo de materiais de incentivo ao uso de
violéncia, recrutamento e apelar a outros para que adiram as perspectivas

radicais (European Commission, 2008a).

1.2. Conceitos de contraterrorismo, contra-radicalizacdo e
desradicalizacéo

Apobs os ataques terroristas do 11 de Setembro de 2001 foi langada
uma resolucdo pelo Conselho de Seguranca das Nagfes Unidas (United
Nations, 2001) onde se determinava que todos os paises deveriam adoptar
medidas especificas de combate, prevencgdo e supressao de actos terroristas,
pelo bem da seguranca transnacional. A partir desta resolucdo o
contraterrorismo tornou-se uma obrigagdo legal e internacional (Kronfeld,
2012). O contraterrorismo pode ser entendido como 0s meios, incluindo
praticas, politicas, tacticas, técnicas e estratégias, utilizados com o objectivo
de confrontar e evitar o terrorismo, bem como de prevenir o extremismo
violento e combater o processo de radicalizagdo (Kronfeld, 2012; Hearne &
Laig, 2010).

A compreensdo dos processos precursores do contraterrorismo €
bastante importante no desenvolvimento de estratégias e medidas de

combate ao terrorismo (Kronfeld, 2012). Como foi referido anteriormente, o
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processo de radicalizacdo pode evoluir em diversas direcgdes, podendo o
terrorismo ser um dos resultados Ultimos deste processo. Assim, parece-nos
l6gico que as medidas e estratégias de contraterrorismo foquem nédo sé o
terrorismo, mas todo o processo que conduz os individuos a aderirem a este
tipo de actividades.

Para efeitos da presente dissertacdo, e por forma a obtermos uma
maior compreensdo do processo de radicalizacdo e das formas de o
contrariar e combater, iremos considerar a abordagem do processo de trés
fases de envolvimento no terrorismo de Horgan (2009). A abordagem inicial
do autor considera que o envolvimento no terrorismo pode ser entendido
como um processo constituido por trés fases: 1) tornar-se terrorista
(radicalizagdo e radicalizacdo violenta); 2) ser terrorista (envolvendo-se em
actividades e ofensas terroristas) e 3) desvincular-se do terrorismo
(disengagement e/ou desradicalizacdo) (Horgan, 2008). Posteriormente
Horgan (2009) apresenta este mesmo modelo de uma forma mais completa e
detalhada, como podemos ver na Figura 1. O modelo expandido mantém as
fases centrais do anterior, mas acrescenta distingdes relevantes entre
radicalizagdo e radicalizacdo violenta e entre disengagement e
desradicalizagdo, sendo estas importantes no ambito do contraterrorismo,
uma vez que permitem o desenvolvimento de estratégias mais focalizadas e
consequentemente também mais eficazes. Importa compreender que o
processo apresentado ndo implica necessariamente que ocorra uma
progressao linear pelas varias fases, sendo que nem todos os individuos
experienciam o mesmo caminho. Assim, ao nivel do contraterrorismo deve-
se ter em conta que os factores que incidem sobre o individuo num
determinado nivel ndo estdo necessariamente relacionados com os de outra
fase e ndo se reflectem inevitavelmente noutras fases, ou seja, actuar ao nivel
de uma destas fases pode ndo produzir qualquer efeito noutra fase (Horgan,
2008). E ainda importante que as estratégias de contraterrorismo reconhegam
a existéncia de diversas formas de radicalizacdo, de modo a focarem os
diversos factores implicitos ao processo de radicalizagdo, possibilitando
assim que as estratégias sejam mais eficazes no seu modo de actuacdo. Este
modelo parece-nos muito adequado pois permite ndo s6 uma compreensao
do contraterrorismo e dos processos que este deve abordar mas também

compreender outras formas de prevencdo e combate a radicalizacdo e ao
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terrorismo. Se pensarmos o contraterrorismo como focado essencialmente no
terrorismo, e sendo este uma fase consequente da radicalizacdo e da
radicalizagdo violenta, entdo faz sentido que as medidas e estratégias de
contraterrorismo  envolvam  programas de contra-radicalizacdo e
desradicalizacdo, que actuem ao nivel destes dois processos (Kronfeld,
2012). Posto isto, iremos também abordar os conceitos de contra-
radicalizacdo e desradicalizacdo, sendo este Ultimo distinguido do

disengagement.

Hemaining
involved and
‘Engaged

Pre-radicalisall

Figura 1. Abordagem expandida do processo de trés fases de envolvimento
no terrorismo de Horgan (2009).

N&o existe uma definicdo Unica e consensual do termo contra-
radicalizacdo, sendo este conceptualizado de diversas formas por diferentes
autores.

Um contributo que consideramos bastante relevante é o das Nagdes
Unidas, mais concretamente do Counter-Terrorism Implementation Task
Force'. De acordo com este grupo, o termo contra-radicalizacdo refere-se a
politicas e programas que tém como propdésito abordar algumas das
condi¢cBes que podem impulsionar certos individuos pelo caminho do
terrorismo. Este termo é utilizado para referir um conjunto de programas
sociais, politicos, legais, educacionais e econoémicos desenhados
especificamente para dissuadir individuos disaffected” de passarem a linha e
se tornarem terroristas (Counter-Terrorism Implementation Task Force, s.d.).
Esta conceptualizagdo de contra-radicalizacdo € muito semelhante a que é
apresentada pela Estratégia de Contra-radicalizacdo do Reino Unido
(Secretary of State for the Home Department, 2011), denominada por

Prevent. Nesta, a contra-radicalizag8o refere-se a actividades centradas num

! Este grupo foi formado pelo Secretario Geral das Nagdes Unidas e aprovado em
Assembleia Geral através da Estratégia Global de Contraterrorismo das Nagdes
Unidas. Tendo como principal objectivo aumentar a coordenacéo e a coeréncia dos
esforgos de contraterrorismo das Nac¢6es Unidas (United Nations, 2012).

2 0 termo disaffected diz respeito a um individuo desafeicoado relativamente ao
governo ou a autoridades (Baldick, 2008).
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grupo de pessoas tendo por objectivo dissuadi-las de se envolverem em
actividades terroristas.

No ambito académico, surge o contributo de Rascoff (2012), que
compreende a contra-radicalizagdo como um processo que se inicia no
pressuposto de que as manifestagfes de violéncia extrema se fundamentam
em ideias e processos comportamentais e sociais. Assim, o desenvolvimento
de esforcos de contra-radicalizagdo devera ocorrer de um modo centrado e
compreensivo destes processos e das suas caracteristicas e implicacbes ao
nivel individual e grupal. A contra-radicalizacdo caracteriza-se ainda por
estar enquadrada na ldgica preventiva do contraterrorismo, focando
estratégias para minimizar o risco e a intensidade de ataques terroristas
futuros. Contudo, esta ndo se centra apenas nos ataques terroristas,
procurando actuar de uma forma mais compreensiva e integradora ao nivel
do comprometimento e da motivacdo que instiga os individuos a
envolverem-se ou a deixarem grupos radicais violentos e terroristas
(Rascoff, 2012). Quando focalizados no processo que leva os individuos a
deixarem os grupos radicais violentos e terroristas, os esfor¢os de contra-
radicalizacdo passam a ser entendidos dentro do processo de
desradicalizacéo.

O conceito de desradicalizacdo pode ser facilmente confundido com o
conceito de disengagement. Contudo, estes referem-se a dois processos
psicoldgicos e sociais diferentes (Fink & Hearne, 2008) e como tal é
importante que sejam compreendidos de forma distinta um do outro.

No modelo de trés fases expandido de Horgan (2008), o processo de
disengagement surge antes do processo de desradicalizacdo, pois 0 processo
de disengagement ndo implica necessariamente uma mudanca de valores ou
ideias, este refere-se antes, a uma mudanga comportamental como deixar o
grupo ou mudar o papel desempenhado pelo individuo dentro do grupo, de
modo permanente ou temporario (Fink & Hearne, 2008). O disengagement
pode assim ser entendido como o processo de afastar um individuo das suas
actividades extremistas e violentas, sem que as suas perspectivas e crencas
mudem (Hearne & Laiq, 2010). Este processo caracteriza-se ainda por poder
ser influenciado por factores psicolégicos como a desiluséo, 0 esgotamento
ou o falhango no alcance das expectativas que incentivaram o individuo a

envolver-se no grupo extremista. Perante estas circunstancias o individuo
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pode procurar afastar-se do grupo ou simplesmente procurar desempenhar
uma funcéo diferente no grupo (Horgan, 2009).

Relativamente ao termo desradicalizacdo, este consiste no processo
que leva um individuo ou um grupo a mudarem as suas crencas e atitudes
relativamente ao uso de violéncia (Ashour, 2008). Este processo psicoldgico
e social leva a que o comprometimento e o envolvimento do individuo com a
radicalizacdo violenta diminuam, de modo a que o individuo ndo se encontre
mais em risco de se envolver em actividades violentas (Horgan, 2009).
Compreende-se assim, que a principal mudanca que se verifica num
processo de desradicalizacdo, ocorre ao nivel cognitivo, podendo esta
mudanga ser o resultado de uma experiéncia que pGe em causa a perspectiva
gue o individuo tem do meio que o rodeia (Fink & Hearne, 2008).

Kruglanski e Fishman (2009) consideram que o processo de
desradicalizagdo pode ser entendido como um espelho da radicalizago. Esta
semelhanca entre os processos resulta de ambos o0s processos dependerem da
componente motivacional do individuo para com a ideologia do grupo
radical. Verifica-se que o processo de radicalizagdo, implica o envolvimento
motivacional com a ideologia radical que justifica o uso de violéncia e que a
desradicalizagdo, implica o abandono motivacional de tal ideologia bem
como a procura de alternativas fora do grupo extremista. A desradicalizacdo
deve assim ser compreendida de acordo com dois elementos essenciais, 0
elemento intelectual e cognitivo e o elemento motivacional. Sendo que, sem
que ocorra uma mudanga nestes elementos, 0 processo passa a ser
considerado de disengagement, pois a mudanga ocorre SO em termos
comportamentais.

Consideramos também importante referir o contributo do Counter-
Terrorism  Implementation Task Force (s.d.) que adopta uma
conceptualizagdo de desradicalizagdo voltada para a pratica, como sendo o
conjunto de programas gque sao normalmente direccionados para individuos
gue se tornaram radicais, com 0 objectivo de os reintegrar na sociedade ou
de pelo menos dissuadi-los de utilizarem violéncia.

A distincdo entre o disengagement e a desradicalizacéo é de extrema
importancia em termos praticos, pois um individuo terrorista que se
considere disengaged pode ndo estar arrependido nem desradicalizado.

Sendo frequente ocorrer um disengagement fisico da actividade violenta,
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mas ndo ocorrer uma mudanca ao nivel do apoio ideolégico, do controlo
social e psicolégico que a ideologia em particular exerce nos individuos
(Horgan, 2008). Posto isto, o disengagement nao € suficiente para garantir a
desradicalizagdo, mas pode frequentemente preceder a desradicalizagdo
(Ezzarqui, 2010).

Il. Perspectivas Teodricas de contraterrorismo, contra-radicalizagéo,

disengagement e desradicalizacdo

2.1. Contraterrorismo

Como ja foi referido anteriormente o contraterrorismo foca-se
principalmente no terrorismo, incluindo medidas e estratégias de contra-
radicalizacdo e desradicalizagdo. Em termos tedricos, iremos considerar de
modo separado as medidas que focam o terrorismo (contraterrorismo), das
medidas que se centram no processo de radicalizagdo (contra-radicalizacéao),
das que focam o disengagement e a desradicalizacdo. Verifica-se que as
perspectivas tedricas do contraterrorismo se caracterizam por focarem
grupos e individuos terroristas, sendo desenvolvidas numa l6gica de combate
ao terrorismo e direccionando a sua actuacdo para o fim das organizagdes e
das actividades terroristas. Por sua vez, a contra-radicalizagdo adopta uma
perspectiva de prevencdo da radicalizagdo e o disengagement e a
desradicalizacdo actuam ao nivel dos individuos que por si procuram deixar
0s grupos radicais violentos.

Existem indmeros contributos tedricos no ambito do contraterrorismo.
Na presente dissertacdo iremos tratar, a abordagem da psicologa do
terrorismo; as quatro metaforas de enquadramento teérico do
contraterrorismo desenvolvidas por Kruglanski, Crenshaw, Post e Victoroff
(2008); as perspectivas soft e hard do contraterrorismo; as perspectivas de
como o terrorismo acaba; e os niveis de actuagdo do contraterrorismo
desenvolvidos por Kruglanski e Fishman (2009).

A primeira perspectiva, a da abordagem da psicologia do terrorismo,
salienta que o terrorismo sendo uma forma de comportamento tem aspectos
psicologicos fundamentais. Este caracteriza-se por assentar numa ideologia e
num racional subjectivo, pelas crencas acerca da sua utilidade, por ser

orientado por objectivos e por depender de processos de comunicacdo, de
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lideranca e de dindmicas de grupo. Assim, de modo a serem mais eficazes, o
desenvolvimento e a implementagdo das estratégias de contraterrorismo
devem compreender e focar estas caracteristicas do terrorismo (Kruglanski et
al., 2008). Um contributo muito util para a perspectiva psicolégica do
terrorismo é o de Horgan (2009) que, corrobora a ideia de Kruglanski e
colegas (2008) referida anteriormente, ao sugerir que se entenda o terrorismo
enquanto uma guerra psicologica travada através dos média, devendo ser
contrariada pela compreensdo da psicologia e do processo que levam os
individuos a envolverem-se em actividades terroristas. Posto isto, Horgan
(2009) apresenta quatro principios a considerar no combate ao terrorismo:
em primeiro lugar, impedir que potenciais terroristas se juntem ao grupo; em
segundo, procurar produzir discdrdia no grupo; em terceiro, facilitar a saida
do grupo e por Gltimo, reduzir os apoios que o grupo recebe e deslegitimar o
lider (Horgan, 2009).® Esta perspectiva psicolégica em termos praticos, é
importante pois possibilita delimitar caminhos para estratégias e medidas de
contraterrorismo, que permitam interferir com o processo que leva ao
terrorismo, possibilitando gerir e controlar processos como a radicalizacdo
violenta e o recrutamento (Horgan, 2009). Dentro da perspectiva da
psicologia do terrorismo, 0s aspectos motivacionais subjacentes ao
terrorismo sdo também um factor importante a considerar. A este respeito,
Kruglanski e colegas (2008) referem que o contraterrorismo pode ter
objectivos de curto-prazo ou de longo-prazo. Os de curto-prazo procuram
impedir um ataque terrorista especifico e os de longo-prazo procuram
minimizar a ocorréncia de ataques terroristas. De modo a minimizar a
ocorréncia de ataques terroristas, importa assim que ao nivel do
contraterrorismo se adopte uma abordagem que foque a reducdo da
motivacdo dos grupos e dos individuos de recorrerem a violéncia e que
desencoraje potenciais recrutas de se juntarem a grupos terroristas. Esta
perspectiva do contraterrorismo implica que se compreenda 0s motivos que
podem estar subjacentes a motivagdo dos terroristas, como por exemplo 0s
traumas e as humilhacfes pessoais ou a ideologia e as crengas nas quais

assentam as actividades terroristas, e que se procure posteriormente agir ao

® O primeiro e o terceiro principio enquadram-se nas medidas de contra-
radicalizacdo e desradicalizacdo, respectivamente.
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nivel destas motivacdes de modo a que deixem de funcionar como um
promotor do uso de violéncia (Kruglanski et al., 2008).

A segunda perspectiva que iremos abordar, € o contributo de
Kruglanski e colegas (2008) que sugerem quatro formas de desenvolver as
medidas e estratégias terroristas sendo cada uma descrita por uma metéfora.

A primeira met&fora é a da guerra, que se refere as estratégias que
assentam no uso de forgca militar como forma de combate ao terrorismo. Esta
estratégia de contraterrorismo assenta no racional psicologico da guerra no
seu sentido geral, procurando demonstrar através do uso de forca que o
terrorismo ndo é um meio aceitavel (Kruglanski & Fishman, 2006). Séao
apontados diversos problemas a esta metafora, sendo um deles o facto de que
uma guerra contra uma organizacao terrorista especifica ndo sera eficaz nem
tera efeito ao nivel do terrorismo no geral. Outro problema é que o0 uso de
forca militar contra uma organizagdo terrorista produz um efeito apenas
temporério e de curto-prazo nas actividades da organizacdo. Por fim verifica-
se que a metafora da guerra ndo tem em consideragdo 0s aspectos
motivacionais subjacentes ao terrorismo, 0 que consequentemente a torna
numa abordagem pouco eficaz.

A segunda metafora apresentada é do law enforcement!, que se
caracteriza por considerar o terrorismo como um crime e permitir que seja a
lei a lidar com actos terroristas entendidos como criminosos. Esta consiste
num esforgo continuo que se inicia quando ocorre uma clara infraccdo do
codigo legal estabelecido. A adopg¢do desta metafora permite assim que as
estratégias de contraterrorismo foquem o0s responsaveis reais pelos actos
terroristas, e permitam uma gestéo eficaz de necessidades de seguranca, sem
comprometer questdes relativas aos direitos humanos. A metafora do law
enforcement apresenta a grande vantagem de incentivar a cooperagao
internacional. Apesar de vantajosa, esta peca por ndo considerar a questdo
ideoldgica do terrorismo, caracteristica que o distingue do crime comum.

A terceira met&fora apresentada é a da contengdo de uma epidemia
social. Esta compreende o terrorismo como uma epidemia que para Se
desenvolver e expandir necessita de a) um agente externo (acto terrorista); b)

um anfitrido susceptivel (populagdes vulneraveis); ¢) um contexto que 0s

* O termo law enforcement refere-se aos meios utilizados para assegurar a
prevencdo e punicdo de crimes bem como com o cumprimento das leis.
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una e d) um meio que permita a transmissdo da doenca (contexto fisico e
social). A metéfora da epidemia distingue-se das anteriores por focar os
diversos factores que podem gerar o terrorismo, compreendendo este como
um processo evolutivo complexo que deve ser combatido através de um
esforco organizado e sistematico que foque os diversos elementos
constituintes do problema (Stares & Yacoubian, 2006, cit. in Kruglanski et
al., 2008). A terceira met&fora caracteriza-se ainda por ser mais
compreensiva que as anteriores ao focar o nivel de andlise individual,
representado pela populacdo vulneravel; o nivel organizacional, representado
pelo recrutamento e pela doutrinacdo de potenciais terroristas; e o nivel
cognitivo representado pela ideologia terrorista. Assim, enguanto as duas
metaforas anteriores focam o “aqui e agora” das actividades terroristas, a
metafora da contencdo da epidemia destaca 0s processos motivacional,
cognitivo e organizacional que levam ao terrorismo.

Por fim, surge a metafora da reducdo do preconceito que entende o
terrorismo como o resultado de uma relagdo intergrupal tensa e deteriorante.
E consequentemente conceptualiza o contraterrorismo como 0 processo que
procura agir ao nivel da interaccdo entre duas comunidades em conflito,
procurando reduzir o preconceito existente entre ambas. Os esforgos de
reducdo do preconceito, visam a criacdo de um contacto positivo entre 0s
grupos, e consistem no desenvolvimento de politicas como: leis de
imigracdo; programas educacionais; iniciativas de politicas estrangeiras que
por exemplo punam comportamentos discriminatorios em areas como a
empregabilidade; campanhas publicitarias; ou criacdo de oportunidades para
um contacto positivo entre membros de diferentes comunidades. Esta
metafora diferencia-se das anteriores por adoptar uma perspectiva bilateral,
ndo se focando apenas nos individuos que desenvolvem actividades
terroristas, mas na interac¢do entre diferentes comunidades cujo conflito
pode levar ao terrorismo.

As quatro metéaforas: a metéfora da guerra, que procura derrotar o
grupo inimigo; a met&fora do law enforcement, que procura de forma precisa
identificar os reais responsaveis pelos actos terroristas; a metafora da
contencdo epidémica, que foca os diversos factores que levam ao terrorismo;
e a metéfora da reducdo do preconceito centrada nas dindmicas de grupos

conflituosos (Kruglanski et al., 2008), ndo devem ser consideradas de modo
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independente aquando o desenvolvimento de estratégias de contraterrorismo,
sendo que se caracterizam pela sua complementaridade. Assim, o0
desenvolvimento de estratégias de contraterrorismo de acordo com esta
perspectiva deverd ter em consideracdo a complementaridade subjacente as
quatro metéforas, de modo a tirar um maior proveito das vantagens de cada
uma e colmatar as desvantagens.

A terceira perspectiva do contraterrorismo caracteriza-se por
distinguir entre dois tipos de abordagens adoptadas aquando o
desenvolvimento de estratégias de contraterrorismo: as abordagens hard e
soft. A primeira caracteriza-se pelo desenvolvimento das medidas de
contraterrorismo ser efectuado mediante o uso de técnicas militares ou
através de law enforcement, consistindo maioritariamente no uso de forca
para capturar e deter possiveis terroristas. Relativamente a abordagem soft,
esta procura interferir ao nivel do processo de radicalizacdo, tendo como
principal objectivo incentivar a reintegracdo do individuo na sociedade,
disponibilizando-lhe uma rede social de apoio, sondando os motivos que
conduziram a que o individuo se envolvesse no grupo terrorista e separando
o individuo das suas crengas e contactos radicais violentos (Hearne & Laigq,
2010; Kronfeld, 2012). Uma abordagem soft do contraterrorismo pode ser
entendida como uma “guerra de ideias” contra o terrorismo (Kronfeld, 2012)
enquadrando-se melhor nos esforcos de desradicalizacdo, que focam o
aspecto cognitivo do processo de radicalizacdo violenta. Por outro lado,
consideramos que a abordagem hard é mais utlizada nos esforcos de
contraterrorismo, que ao focarem as respostas a ataques terroristas e o fim
das organizagdes terroristas na sua actuacdo, recorrem muitas vezes ao USO
da forca militar e da forca legal.

A quarta perspectiva, refere os modos como o terrorismo pode acabar.
Vérios trabalhos foram desenvolvidos acerca dos factores e variaveis que
podem levar ao fim do terrorismo e que sdo importantes considerar aguando
do desenvolvimento de medidas de contraterrorismo (Jones & Libicki,
2008). Um primeiro contributo é o de Crenshaw (s.d., cit. in United States
Institute of Peace, 1999), que sugere dois conjuntos de varidveis que podem
conduzir ao fim de uma organizacdo terrorista. No primeiro conjunto s&o
consideradas varidveis relacionadas com o grupo terrorista, que podem ser

factores internos ou externos, como por exemplo: o processo de tomada de
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decisdo da organizacdo; as dinamicas psicologicas internas; as divisdes
organizacionais; a forca que a organizacdo tem comparativamente ao
governo e a outras organizages terroristas; as motivagdes dos terroristas e as
ligagOes que tém com grupos externos. No segundo conjunto s&o referidos os
esforcos desenvolvidos pelos Estados contra o terrorismo, como a justica
penal, o law enforcement, negociacbes ou a detencdo de lideres de
organizagdes terroristas. Partindo destes conjuntos de varidveis, Crenshaw
(s.d., cit. in United States Institute of Peace, 1999) identifica uma série de
situagBes que podem conduzir ao fim do terrorismo, 1) o sucesso; 2) o
sucesso preliminar (a organizacdo alcancar reconhecimento publico); 3) uma
crise organizacional (dificuldades em obter financiamento, ou ao nivel do
processo de recrutamento); 4) a reducdo dos apoios e 5) novas alternativas
(podem surgir novas opgdes de mudanca politica que ndo envolvam o uso de
violéncia). A estas cinco situa¢fes importa acrescentar o contributo de Jone
e Libicki (2008) que procuram investigar as situagdes que podem levar ao
fim das organizagdes terroristas. Jone e Libicki (2008) identificam cinco
situacBes: 1) o0 sucesso; 2) novas alternativas, 3) o uso de agéncias
informadoras (que recolhem informacdo sobre as organizagdes terroristas,
infiltram-se nas células e detétm membros); 4) o uso de forga militar (para
capturar ou matar membros-chave das organizacGes) e 5) a fragmentacdo da
organizacdo terrorista (que pode resultar da competicdo com outras
organizacbes ou da perda de apoios). Consideramos este contributo
importante, ndo so por corroborar o trabalho de Crenshaw (s.d., cit. in United
States Institute of Peace, 1999) mas também por o complementar ao sugerir
trés novas situacdes que podem levar ao fim do terrorismo (uso de agéncias
informadoras, uso de forca militar e fragmentacdo da organizag&o terrorista).
Jone e Libicki (2008), do estudo efectuado, mencionam ainda as trés
principais situagdes que podem levar ao fim de uma organizacéo terrorista, a
adopcdo de tacticas ndo-violentas; as alternativas ao terrorismo; e a detengéo
de membros das organizagOes terroristas por parte das autoridades, sendo
gue o uso de forca militar e 0 sucesso raramente surgem como factores
principais para o fim do terrorismo.

A JUltima perspectiva que iremos considerar € o contributo de
Kruglanski e Fishman (2009), que identificam trés niveis de actuagdo do

contraterrorismo, o nivel individual, o nivel grupal e o nivel organizacional.
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7

Ao nivel individual, é considerado o processo de desradicalizacdo, ja
previamente explicado na presente dissertacdo e cujas perspectivas tedricas
serdo abordadas posteriormente. A actuacdo do contraterrorismo ao nivel
grupal caracteriza-se por procurar diminuir a realidade Unica e partilhada
pelos membros do grupo terrorista e pode ser enquadrado nas perspectivas
de disengagement que também serdo desenvolvidas posteriormente.
Relativamente ao nivel organizacional é considerado o elemento estrutural
das organizacdes terroristas (Kruglanski & Fishman, 2009), e os aspectos
gue as constituem que podem ser alvo de medidas de contraterrorismo de
modo a impedir ndo sé que estas organizagdes se estabelecam mas também
gue desenvolvam as suas actividades. Este nivel sera posteriormente

abordado de um modo mais aprofundado na presente dissertacéo.

2.2. Contra-radicalizacéo

O processo de contra-radicalizagdo, como j& foi referido, caracteriza-
se por se centrar nas formas de contrariar as condigdes e factores que podem
levar um individuo a envolver-se em grupos radicais violentos e terroristas.
Assim, importa que o desenvolvimento de estratégias de contra-radicaliza¢éo
se baseie numa compreensdo destes processos e condi¢des. A este propdsito
surgem indmeros contributos que procuraram compreender os factores e
motivagdes que levam os individuos a envolverem-se em grupos radicais
violentos. Para efeitos da presente dissertacdo, seleccionamos quatro
perspectivas que consideramos ser bastante U(teis e interessantes no
desenvolvimento de estratégias de contra-radicalizagdo.

Um primeiro contributo é o de McCauley e Moskalenkko (2008) que
apresentam doze mecanismos que contribuem para 0 processo de
radicalizagdo e que consequentemente sdo importantes ter em consideragdo
aquando do desenvolvimento de estratégias de contra-radicalizagdo. Os
autores consideram que a radicalizacdo pode ocorrer devido a queixas
pessoais, queixas de identidade grupal, ou pode ser incentivada por
multiddes, por rumores ou pelo testemunho de outros. Estes mecanismos de
radicalizagdo foram divididos em trés niveis, o individual, o grupal e o da
multiddo. Ao nivel individual consideram-se 0s seguintes mecanismos, 1)
vitimizacdo pessoal; 2) queixas politicas; 3) aderir a um grupo radical — o
“caminho perigoso” (o envolvimento num grupo radical violento caracteriza-
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se por ser um processo gradual e faseado); 4) aderir a um grupo radical - “o
poder do amor” (o recrutamento para grupos radicais ocorre frequentemente
nas redes sociais dos membros do grupo). Relativamente ao nivel grupal
identificam-se 0s seguintes 5 mecanismos: 5) radicalizacdo em grupos
semelhantes (verifica-se que quando grupos desconhecidos discutem sobre
opinides politicas, ocorre um aumento no acordo acerca do assunto discutido
e uma mudanca na opinido média dos membros dos grupos para o extremo
gue antes da discussdo era apoiado pela maioria dos individuos); 6)
radicalizacdo do grupo sob isolamento e ameaca (verifica-se o
desenvolvimento de uma coesdo grupal em grupos de combate pequenos); 7)
competicdo pela mesma base de apoio (grupos em competicdo pela mesma
base de simpatizantes, podem alcancar estatuto através de acgdes radicais em
nome da causa que defendem); 8) competicdo com o Estado de poder
(grupos mais pequenos, podem efectuar demonstragdes publicas, por
exemplo manifestacbes, que ao obterem uma resposta do Estado
normalmente com recurso a forgas da autoridade, levam a que o grupo seja
visto como vitima ganhando simpatizantes) e 9) competicdo entre o0s
membros do grupo (os membros do grupo podem competir por estatuto,
gerando conflitos). Por fim ao nivel da multiddo, 10) conflito com um grupo
externo; 11) &dio (dois grupos em conflito tendem a intensificar as
percepcdes negativas que tém acerca um do outro) e 12) martires (martires
radicais podem ser vistos pelas multidGes como alguém de confianca)
(McCauley & Moskalenkko, 2008). Os mecanismos apresentados devem ser
compreendidos como formas maltiplas e diversas que levam os individuos e
0s grupos a radicalizacdo e ao terrorismo., pois, ndo ha uma trajectéria Unica
que leve ao processo de radicalizagdo, uma vez que este ocorre de forma
dependente dos factores e do contexto especificos ao individuo. McCauley e
Moskalenkko (2008) acrescentam ainda que dos doze mecanismos
sugeridos, dez deles podem ser compreendidos como o resultado de uma
resposta reactiva. Ou seja, dez mecanismos apresentados surgem como
resposta de oposicdo a accfes desempenhadas por outros grupos, como por
exemplo, 0s grupos radicais que agem em resposta & percepcao de ameaca
do Estado, ou de outros grupos que competem pelos mesmos simpatizantes.
Os dois mecanismos que ndo sdo considerados como reactivos s&o

entendidos como formas de radicalizagdo auténoma. Verifica-se que no
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mecanismo da adesdo a um grupo radical — o “caminho perigoso” e no
mecanismo de mudanga extremista em grupos que pensam de forma
semelhante, ocorre uma auto-radicalizagdo dos individuos. No primeiro,
devido ao gradual envolvimento no grupo e nas suas ideologias, o individuo
vai adoptando novos valores e crengas que justifiquem os seus novos modos
de actuagdo. No segundo mecanismo, a radicalizagdo surge dentro do grupo
e resulta da aceitacdo do individuo da ideia que € defendida pela maioria dos
membros do grupo (McCauley & Moskalenkko, 2008). Assim, pensar alguns
dos mecanismos que levam a radicalizacdo como uma resposta reactiva,
implica que se repensem algumas das estratégias de contra-radicaliza¢do que
tém vindo a ser desenvolvidas e aplicadas. No sentido em que muitas das
estratégias focam o individuo radical e o terrorista, quando na realidade
deveriam focar a situacdo e o contexto em que estes se encontram, mais
concretamente em que consideram que se encontram. Esta perspectiva do
processo de radicalizacdo muda o foco da contra-radicalizacdo dos factores
psicologicos e pessoais que levam ao envolvimento na radicalizacdo para 0s
factores situacionais e contextuais. Esta ideia € reforcada por Bjorgo (2005)
gue afirma que a ideologia pode ndo ser um factor principal na motivagédo
dos individuos em se envolverem numa organizacgao terrorista. A adopcéo da
ideologia da organizacdo ocorre maioritariamente depois do individuo se ter
juntado & organizacdo (Sageman, 2004, 2008; Horgan, 2009; Bjorgo,
2005, cit. in Institute for Homeland Security Solutions, 2010).

Outro contributo que consideramos relevante é o de Rascoff (2012),
que desenvolve uma tipologia dos esforgos de contra-radicalizacéo,
distinguindo entre esforgos que focam a ideologia radical e os que focam os
individuos e as populagdes vulneraveis (comportamental).

Os esforcos que procuram combater a ideologia subjacente a
radicalizagdo violenta, s&o considerados de contra-radicalizag&o ideoldgica e
focam a sua actuacao nas ideologias radicais violentas, procurando interferir
na sua proliferacdo.” Esta perspectiva da contra-radicalizacdo centra-se
essencialmente no desenvolvimento de politicas e estratégias que focam a

ideologia radical violenta, e ndo o0s processos comportamentais e

® O autor refere especificamente a ideologia Islamita. Contudo para efeitos da
presente dissertacdo ndo iremos especificar, pois ndo consideramos necessario fazer
tal especificacdo uma vez que, o fundamental da perspectiva tedrica € o mesmo
sendo esta que nos interessa ao nivel do processo de contra-radicalizag&o.
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psicoldgicos que levam ao envolvimento no processo de radicalizagdo e que
podem consequentemente resultar na adopgéo da ideologia (Rascoff, 2012).
Importa esclarecer que, quando nos referirmos a ideologia radical violenta,
ndo consideramos que haja uma Unica ideologia de base a todos 0s grupos
extremistas. Antes pelo contrério, os diferentes grupos e organizagdes, ndo
sO tém diferentes dindmicas intragrupais como também actuam de acordo
com uma ideologia prdpria e especifica ao grupo e ao contexto em que este
actua. Assim, as politicas e estratégias de contra-radicalizacdo ideoldgica
devem assentar numa compreensao da ideologia sob a qual assenta o grupo e
do modo como esta influencia as suas dindmicas e formas de actuacéo.
Relativamente aos segundos esforcos referidos por Rascoff (2012), estes
focam a radicalizagdo como um processo social e psicologico e sdo
denominados de contra-radicalizacdo comportamental. Os esforgcos de
contra-radicalizacdo comportamental caracterizam-se por se fundamentarem
em teorias sociais e por enfatizarem a interac¢éo entre correntes ideologicas,
politicas e sociais e as crises pessoais que conduzem a uma ‘“‘abertura
cognitiva” do individuo as ideologias radicais violentas. Assim, tendo em
conta que a contra-radicalizacdo comportamental procura prevenir o
envolvimento dos individuos em grupos radicais violentos, os seus alvos
serdo individuos ou grupos vulneraveis (Rascoff, 2012).

Em linha com o contributo de Rascoff (2012), iremos referir o
trabalho de Alahdad (2010), que sugere que as estratégias de prevencao da
radicalizacdo violenta sejam desenvolvidas tendo em consideracdo dois
grupos distintos. O primeiro grupo caracteriza-se por ser orientado segundo
uma ideologia e o segundo grupo, caracteriza-se por ser um grupo
marginalizado, ou seja, privado de certos beneficios sociais e econdmicos e
frustrado por sentir que ndo tem “voz” na sociedade em que esta inserido.
Assim, perante a existéncia de grupos tdo distintos devem-se procurar
adoptar estratégias de contra-radicalizacdo diferentes. Relativamente ao
primeiro grupo, as estratégias deverdo focar a sua actuacdo na argumentacao
da ideologia do grupo, procurando demonstrar que esta estd distorcida. No
que respeita o segundo tipo de grupos, é importante que se tente responder as
necessidades socioecondmicas dos individuos (Alahdad, 2010), prevenindo

assim que estes se sintam frustrados e desenquadrados da sociedade em que
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vivem e que, consequentemente percepcionem a radicalizacdo violenta como
a Unica alternativa viavel.

Por fim, destacamos o contributo de Casebeer (s.d., cit. in
Fenstermacher & Leventhal, 2011), que sugere um esquema essencialmente
tedrico denominado de At-Risk Group Identity. Com este esquema Casebeer
(s.d., cit. in Fenstermacher & Leventhal, 2011), pretende: classificar os
paises hum continuo desde aqueles que contém identidades de grupo mais
maturas para a mobilizacdo®, agueles em que ha poucas distingdes politicas
entre grupos; e identificar as zonas susceptiveis ao surgimento de
organizacBes terroristas, permitindo assim que 0s recursos de
contraterrorismo sejam utilizados de forma mais eficiente. A categorizagdo
desenvolvida por Casebeer (s.d., cit. in Fenstermacher & Leventhal, 2011) é
constituida por duas dimensdes, a primeira refere-se ao risco de surgirem no
pais grupos que apoiem a radicalizacdo violenta e a segunda dimensdo
refere-se & questdo da identidade de grupo. Relativamente a primeira
dimensdo, identificam-se trés factores que podem contribuir para o
desenvolvimento de grupos radicais violentos: 1) a falta de oportunidades
politicas; 2) a disponibilidade de recursos de mobilizacdo; e 3) a existéncia
de historia passada de accOGes mobilizadoras. No que refere a segunda
dimensdo, a identidade de grupo consiste na pertenca subjectiva dos
individuos a um determinado grupo. Esta identidade pode evoluir de quatro
mecanismos: 1) cognitivo (auto-percepcdo de pertenca ao grupo); 2)
interesse realista (grupos que inicialmente se percepcionam como distintos,
se partilharem o mesmo objectivo irdo passar a ver-se como sendo um sé
grupo); 3) identidade social (destaca a importancia das interacgdes intra e
intergrupais na formacdo de uma identidade); e 4) construtivismo social
(considera todos 0s aspectos que constroem a identidade). A categorizagdo é
feita atribuindo a cada factor e a cada mecanismo uma pontuagdo de 0 a 1,
conforme se verifique a sua existéncia no pais ou ndo, e multiplicando
posteriormente os valores atribuidos. Apds a categorizacdo o pais pode ser
classificado como sendo vulneravel ou ndo, ao surgimento de grupos radicais

violentos (Casebeer, s.d. cit. in Fenstermacher & Leventhal, 2011). Esta

® O termo mobilizago resulta da literatura da mobilizacdo social. Este refere-se a
um processo de mudanca, que ocorre ao nivel de uma grande parte da populagédo de
um pais, incluindo diversos processos de mudancga, como mudangas nas formas de
agir ou nas expectativas e experiéncias da populacdo (Deutsch, 1961).
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categorizagdo permite elucidar os Estados que tenham individuos
susceptiveis de se envolver em grupos radicais violentos, permitindo
também destacar opcdes politicas com o objectivo de diminuir a
probabilidade de ocorréncia de violéncia por parte de grupos radicais
(Casebeer, s.d., cit. in Fenstermacher & Leventhal, 2011). Apesar de ser um
esquema teorico, consideramos este contributo importante ao nivel da
contra-radicalizacdo por enfatizar a importancia de se identificar os paises
vulnerdveis ao surgimento de grupos radicais violentos e com reais
necessidades de intervencdo, de modo a que se efectue uma alocacéao eficaz
de recursos e de estratégias de contra-radicalizacéo.

Foram apresentadas quatro perspectivas distintas que procuram
compreender o gue incita o envolvimento dos individuos no caminho do
terrorismo. As quatro possibilitam uma compreensdo muito completa do
processo de radicalizacdo, permitindo entender que a adesdo a este ocorre de
forma Unica e distinta em cada individuo ndo se fundamentando apenas
numa luta por uma ideologia. Ao pensar-se 0s mecanismos que levam a
radicalizagcdo como uma resposta reactiva ao contexto em que os individuos
estdo inseridos (McCauley & Moskalenkko, 2008), é possivel compreender,
de acordo com Rascoff (2012), que numa sociedade existem individuos
vulneraveis que se sentem injusticados e deslocados das ideologias politicas
sob as quais vivem e que consequentemente percepcionam o radicalismo
violento como uma resposta viavel. Importa assim que, de acordo com
Alahdad (2010), que ao nivel da contra-radicalizacdo se desenvolvam
estratégias que distingam os individuos que aderem aos grupos radicais
violentos devido a sua ideologia, daqueles que aderem aos grupos radicais
violentos por se sentirem aparte da sociedade. No que refere a actuacdo da
contra-radicalizacdo, Casebeer (s.d., cit. in Fenstermacher & Leventhal,
2011) vem acrescentar a importancia de se identificar os paises onde existem
reais necessidades de intervencdo, de modo a que seja feita uma alocagao de
recursos pensada e eficaz.

Como foi explicado na seccdo anterior, a radicalizagdo € um processo
e como tal, inclui ndo so factores que motivam a adesdo & radicalizag&o,
como também o0s que motivam a saida deste processo. Assim, de seguida
iremos referir as perspectivas acerca do disengagement e da desradicalizacio

e procurar compreender o que motiva os individuos a deixarem 0s grupos
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radicais violentos e terroristas e como €é que as estratégias de

contraterrorismo podem ajuda-los neste processo.

2.3. Disengagement e Desradicalizagéo

O disengagement de movimentos radicais violentos e do terrorismo é
um processo normal e muito frequente sendo comum que individuos
envolvidos em actividades violentas se encontrem no processo de
disengagement (Ministeriet for Flygtninge Indvandrere og Integration, s.d.).
Como foi referido anteriormente, o disengagement ndo significa que o
individuo tenha mudado as suas crencas, mas sim que houve uma mudanca
ao nivel fisico relativamente as actividades violentas desempenhadas. A este
respeito Bjorgo (2005) afirma que a mudanca das crengas do individuo
ocorre normalmente apés a saida do grupo e ndo antes, ou seja, a mudanga
cognitiva ndo € causa da saida mas sim consequéncia. Assim, importa
guestionar: se os individuos deixam o grupo radical violento em que estdo
inseridos sem que mudem as suas crengas extremistas, quais os factores que
motivam esta saida?

Diversos autores abordam a questdo dos factores que influenciam a
entrada ou saida dos grupos radicais violentos. Previamente quando
abordadmos a contra-radicalizacdo referimos alguns factores que incentivam a
entrada no grupo. De seguida, iremos desenvolver os factores que
incentivam a saida e os que a podem inibir.

Um contributo muito importante e frequentemente referido é o de
Bjorgo (2005) que distingue entre factores que “empurram” e factores que
“puxam’™ a este respeito ver também o trabalho de Fink & Hearne (2008). Os
factores que “empurram” consistem em circunstancias sociais negativas que
tornam desagradavel para o individuo permanecer no grupo. Estes podem
surgir sob vérias formas: 1) sangfes sociais (desaprovagdo dos pais,
isolamento social); 2) davidas acerca da ideologia e das politicas do grupo,
0s membros podem comecar a sentir que a ideologia do grupo € errada
moralmente ou politicamente; 3) sentimento de que “as coisas estdo a ir
longe de mais”, especificamente no que se refere ao uso de violéncia como
meio para atingir os objectivos desejaveis; 4) sentimentos de desilusdo com
as dindmicas intragrupais, os individuos podem sentir que existe uma

lealdade falsa entre os membros do grupo, comegando a desconfiar uns dos
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outros; 5) perda da credibilidade e do estatuto por membros mais antigos,
perante esta situacdo os individuos poderdo considerar a alternativa de deixar
0 grupo e 6) sentimento de exaustdo, resultante da constante presséo e do
enorme investimento que os membros fazem sem que vejam os resultados
desejéveis ser alcancada. Relativamente aos factores que “puxam”, estes
caracterizam-se por serem circunstancias que atraem o individuo a mudar,
em detrimento de uma alternativa mais recompensadora. Estes factores
podem ser, 1) saudades de uma vida “normal”, a vida como membro de um
grupo radical ou terrorista acarreta varios aspectos negativos (isolamento,
constante alerta e preocupacdo com inimigos ou traidores, etc.) que
fomentam no individuo o desejo por uma vida “normal” e livre; 2) membros
mais antigos podem sentir-se demasiado velhos para o que fazem; 3)
membros mais novos podem ter medo de p6r em causa a sua carreira
profissional e o seu futuro; 4) desejo de estabelecer uma familia; 5) criagcdo
de novos lagos, os individuos podem fazer amizades num contexto fora do
grupo ou até arranjar um/a namorado/a (Bjorgo, 2005). A este respeito
Bjorgo (2005) acrescenta ainda que os factores que “empurram” ndo podem
ser considerados em separado dos factores que “puxam”, pois € da
combinacdo destes dois tipos de factores que surgem as motivacdes mais
fortes e persistentes que incentivam os individuos a abandonar estes grupos.
Apesar destes factores motivarem a saida dos grupos, nem sempre sao
suficientes para que o disengagement efectivamente ocorra, sendo na
maioria das vezes necessario fornecer outras alternativas mais atractivas aos
individuos.

Um outro contributo importante na compreensédo dos diversos factores
gue influenciam o disengagement é o de Horgan (2008). Segundo Horgan
(2008), o processo de disengagement caracteriza-se por diversos aspectos,
podendo resultar de um processo individual ou colectivo e podendo ser
iniciado de forma voluntaria ou involuntaria. A saida voluntaria do grupo
ocorre quando o individuo, devido a diversos factores, decide que ser
membro do grupo j& ndo faz parte dos seus objectivos. A saida involuntaria
por sua vez, ocorre quando o individuo € for¢ado a deixar o grupo face a um
problema externo a si.

Horgan (2008) identifica duas dimensdes do disengagement: a

dimensdo psicoldgica e a fisica. A primeira refere-se a factores como: o
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desenvolvimento de sentimentos negativos resultantes de experiéncias
negativas vividas enquanto membro do grupo; desenvolvimento de um
sentimento de desilusdo relativo aos meios utilizados para alcangar os
objectivos e/ou a uma mudanga nas prioridades do individuo. O elemento
fisico pode caracterizar-se por ser identificavel externamente e pode resultar:
da apreensdo do individuo por servigos de seguranca; da expulsédo do grupo;
de uma mudanca na funcdo desempenhada pelo individuo dentro de grupo;
e/ou devido a uma mudanca nas prioridades do individuo (Horgan, 2008).
Estes dois elementos caracterizam os factores que levam ao disengagement
do individuo e portanto a sua saida do grupo.

A este respeito, Fink e Hearne (2008), acrescentam que as mudangas
dos individuos ocorrem por diversos motivos, como uma experiéncia
traumatica, o desejo de uma vida normal, o stress de pertencer ao grupo ou
uma mudanca de prioridades. Estas experiéncias resultam numa “abertura
cognitiva”, que torna o individuo mais susceptivel a novas perspectivas.
Assim, importa actuar ao nivel desta “abertura cognitiva”, disponibilizando
alternativas viaveis que colmatem os factores que os inibem os individuos de
deixar o grupo.

S&o identificados alguns factores que podem inibir o disengagement,
como por exemplo, ameacas feitas pelos membros do grupo; o medo das
represalias dos amigos e inimigos; aumento do perigo de serem atacados por
membros de grupos opositores; sentimento de que ndo ha alternativas viaveis
ao grupo e de que ndo tém para onde ir (Horgan 2008; Bjorgo, 2005, cit. in
Institute for Homeland Security Solutions, 2010). Alguns individuos
necessitam claramente de proteccdo e de formas para lidarem com o seu
medo (Bjorgo, 2005). Posto isto, é importante que sejam desenvolvidas
medidas e estratégias de actuacdo que procurem colmatar estes factores
inibitorios e que facultem os individuos com meios que lhes possibilitem a
reintegragdo na sociedade.

Uma vez que a ideologia ndo é necessariamente um dos principais
factores que incentiva o envolvimento e a saida dos individuos no grupo
radical (Silke, 2011), é na andlise dos factores que influenciam a motivagéo
do individuo para deixar o grupo, que as iniciativas de desradicalizacdo se
podem desenvolver de forma mais perceptivel e mais eficaz na sua execucéao

(Horgan, 2008). Importa que as estratégias foquem ndo s6 o aspecto
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comportamental do disengagement, mas também o cognitivo e ideoldgico,
pois focar apenas um dos aspectos ndo € suficiente para que o
disengagement ocorra e posteriormente a desradicalizagio (Silke, 2011). E
ainda crucial compreender que, ndo pode existir uma forma ideal de actuar
ao nivel do disengagement pois se a radicalizagdo e o terrorismo resultam do
seu proprio tempo e lugar, entdo também o processo de disengagement
depende do contexto em que ocorre. Posto isto, o desenvolvimento de
estratégias e medidas de contraterrorismo focadas no processo de
disengagement, devem abordar ndo sé os factores sociais e psicolégicos que
motivam a saida do grupo radical, mas também adequarem-se ao contexto
dos factores sociopoliticos experienciados pelos membros do movimento
(Horgan, 2008).

A énfase atribuida na presente dissertacio ao processo de
disengagement resulta do conhecimento de que o factor cognitivo e
ideoldgico ndo é o Unico que influéncia a decisdo dos individuos de sairem
do grupo, sendo que esta decisdo é também influenciada por factores
motivacionais. Posto isto e tendo em consideracdo o que foi referido
anteriormente, consideramos importante que as estratégias e medidas
procurem focar primeiramente os factores motivadores que conduzem ao
disengagement fisico, de modo a facilitar e fomentar a saida dos grupos
radicais, e s posteriormente focar os aspectos ideolégicos do disengagement
(desradicalizacéo), ideia corroborada por Kruglanski e Fishman (2009, p. 33)
que afirmam que ““ para além da reduc¢do do processo cognitivo de adoptar
ideias radicais, reduzir a motivacao para aderir a tais ideias pode também ser
crucial” (Kruglanski & Fishman, 2009, p. 33).

I11. Perspectivas de Contraterrorismo focadas no nivel organizacional

do terrorismo

3.1. Caracterizagdo das organizagdes terroristas

Do que foi referido anteriormente facilmente se compreende que néo
existe uma Unica forma correcta de desenvolver estratégias e medidas de
contraterrorismo. Antes pelo contrério, devido a complexidade inerente ao
processo da radicalizagdo violenta importa que o contraterrorismo procure

adoptar diversas perspectivas existentes acerca desta problematica. Uma
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perspectiva menos abordada na literatura acerca do contraterrorismo é a
perspectiva organizacional. Assim, iremos procurar compreender mais sobre
0 que caracteriza uma organizacdo terrorista e como desenvolver medidas e
estratégias de contraterrorismo focadas nos aspectos organizacionais.

Para a compreensdo das caracteristicas das organizagdes terroristas,
consideramos muito importante o recurso a contributos da Psicologia das
Organizagfes que nos permitam clarificar o que é uma organizacao e quais
0s principais aspectos que a caracterizam. Etzioni (1984) considera as
organizacdes como unidades sociais deliberadamente construidas, com vista
ao alcance de objectivos especificos, dotadas de trés caracteristicas
principais que as distinguem de outros agrupamentos humanos: a) divisdo do
trabalho, poder, responsabilidades, informacGes e comunicacdes; b) presenca
de um ou mais centros de decisdo, que controlam os esfor¢os concertados
dos membros da organizagdo; c) substituicdo do pessoal (transferéncia,
promogdo ou exclusdo da organizacgdo). Escolhemos esta definicdo entre
muitas por considerarmos que descreve de um modo claro o que é uma
organizagdo, a0 mesmo tempo que nos permite identificar inGmeras
caracteristicas comuns entre uma organizagdo e uma organizagao terrorista.
Existem diversas formas de descrever uma organizagdo terrorista, tal como
pela sua ideologia, métodos de recrutamento, modos operacionais ou pelo
seu tamanho e recursos humanos (lideres e agentes) (Gutfraind, 2009). Tal
COMO uma organizagdo, as organizagdes terroristas também assentam num
modelo que considera trés niveis, individual, grupal e social. Estas
caracterizam-se ainda por constituirem um grupo racional com crencas,
valores, objectivos, ideais prdéprios e com um conjunto de meios para
alcangar tais objectivos (Crenshaw, 1981). A este respeito, Gunaratna e Oreg
(2010) referem quatro semelhancas entre as organizac@es terroristas e outras:
1) uma estrutura definida e processos de tomadas de decisdo colectivas; 2)
fungdes distintas entre os membros; 3) lideres em posi¢Oes de autoridade
formal e 4) conjunto de objectivos partilhados e perseguidos por todos.

Outro contributo da Psicologia das OrganizagGes para a compreensdo
das organizacOes terroristas é a abordagem sistémica das organizagdes. A
Teoria Geral dos Sistemas foi inicialmente desenvolvida no ambito da
biologia pelo bidlogo Ludwing Von Bertalanffy, por volta de 1950, sendo

posteriormente adaptada as organizacdes pelos psicologos Katz e Kahn
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(Ferreira, Reis & Pereira, 2002). Segundo esta perspectiva, as organizagdes
séo consideradas sistemas abertos devido ao facto de efectuarem trocas com
0 meio envolvente. Assim, enquanto sistemas abertos as organizacdes
recebem do exterior recursos que irdo utilizar no desenvolvimento das suas
actividades. S&o assim considerados trés elementos interdependentes, os
inputs (energia, materiais, informacdo do meio externo); o processamento
(transformacdo dos inputs em outputs) e os outputs (produtos acabados,
servigos). Os outputs regressam ao meio e irdo posteriormente funcionar
como inputs, originando-se um processo ciclico em que as organizacdes
recebem feedback das suas actividades (Ferreira, Reis & Pereira, 2002).
Assim, as organizagdes terroristas enquanto sistemas abertos recebem do
meio, pessoas, informacdo, dinheiro, armas etc. (inputs) que utilizam na
execucdo das suas actividades e actos violentos, que incitam no contexto
onde ocorrem medo, terror, intimidacdo, mobilizacdo, etc. (output). Dos
efeitos e reaccBes resultantes destes actos, as organizagdes recebem feedback
gue Ihes permite adaptar melhor ao meio onde estdo inseridas (Celebi, 2006).

A perspectiva organizacional e a abordagem das organizagdes
terroristas enquanto sistemas abertos permitem que se desenvolvam
estratégias de contraterrorismo que actuem ao nivel das caracteristicas
organizacionais dos grupos terroristas e das fraquezas da estrutura sistémica,
por exemplo através da criacdo de leis contraterrorismo que dificultem a
comunicacdo entre 0s apoios externos e a organizacdo (Gunaratna, 2010).
Assim, de seguida iremos abordar e especificar aspectos das organizacfes

terroristas que podem ser alvo de medidas e estratégias de contraterrorismo.

3.2. Caracteristicas organizacionais que podem ser alvo de

medidas e estratégias de contraterrorismo

3.2.1. Estrutura organizacional
Um primeiro aspecto organizacional a considerar é a forma como as
organizacgbes terroristas se estruturam. A estrutura de uma organizagéo
terrorista € distinta de outras formas de estrutura organizacional, devido
principalmente ao facto destas terem que agir de modo clandestino. No caso
de organizagBes em contexto familiar, social ou de negdcios, o desenho da

estrutura pode ser essencialmente focado na eficacia do fluxo de informagé&o.
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No entanto, no que se refere & organizagdo terrorista, a estrutura desta deve
procurar um balancgo entre a eficacia do fluxo de informag&o e a seguranca
da organizacdo (Enders & Su, 2007). De acordo com Gunaratna e Oreg
(2010), identificam-se duas estruturas comuns as organizacgdes terroristas: a
hierdrquica e a de rede. A primeira caracteriza-se por linhas claras de
autoridade, por funcdes especializadas e pela centralizacdo das tomadas de
decisdo. Por sua vez, a estrutura em rede caracteriza-se por ser auto-
organizada, pelo uso da internet como meio de comunicacao e por permitir o
funcionamento de diversas células de um modo mais independente umas das
outras. Apesar da estrutura em rede ser mais utilizada hoje em dia, esta
dificulta que determinadas tarefas mais complexas e que exijam uma maior
cooperagdo e comunicagdo sejam efectuadas (Gunaratna & Oreg, 2010). Ao
nivel do contraterrorismo, verifica-se que a intervencédo é facilitada perante
uma estrutura hierarquizada sendo que esta, contrariamente a estrutura em
rede, caracteriza-se pela centralizacdo da autoridade e consequentemente por
ter um lider claramente identificado. Como iremos tratar de seguida, o lider
desempenha um papel importante no funcionamento das organizagdes
terroristas, sendo que uma organizacdo hierarquizada e portanto mais
dependente do lider, se torna um alvo mais facil de medidas de
contraterrorismo direccionadas para o lider, em oposicdo a estrutura em rede
que ndo depende tanto do lider (Kruglanski & Fishman, 2009; Gvineria,
2009).

Considerando as  perspectivas  contraterrorismo  previamente
abordadas, importa referir que as caracteristicas da estrutura organizacional
podem ser Uteis em intervencBGes de contraterrorismo que assentem numa
perspectiva hard (Hearne & Laig, 2010; Kronfeld, 2012) e que procurem
atacar directamente a organizagdo. A este respeito Kruglanski e Fishman
(2009) chamam a atencdo para o facto de que nem sempre um ataque
efectuado a uma estrutura hierarquica é eficaz, pois em alguns casos as
organizagbes podem efectuar uma mudanca estrutural, invalidando assim a

possibilidade de se efectuar um ataque militar.

3.2.2. Lideranga
A questdo da lideranca é bastante relevante para a compreensdo do

funcionamento das organizac@es terroristas e portanto deve ser considerada
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aquando o desenvolvimento de estratégias de contraterrorismo. Oots (1989)
considera a lideranga como um elemento essencial a formacdo de uma
organizagdo terrorista, sendo o lider alguém extremamente comprometido
com a ideologia da organizacdo e com capacidade para atrair novos
membros e de os induzir a usarem violéncia. Mesmo quando a organizagéo
se estrutura em rede, o lider continua a desempenhar um papel importante,
permitindo que a organizagdo tenha uma estrutura comunicativa que facilite
gue se alcance eficacia operacional (Gunaratna & Oreg, 2010). O lider deve
ainda ser capaz de garantir a satisfacdo das necessidades béasicas dos
membros da organizagdo (sentimento de pertenca, desejo por estatuto social,
desejo por recompensas sociais), assegurando deste modo a integridade, a
unidade e o funcionamento da organizacdo (Gunaratna & Oreg, 2010).
Apesar da grande importancia que o lider tem para a organizag&o terrorista,
verifica-se que as intervengdes de contraterrorismo, como a detencdo ou o
assassinio de um lider, na maioria das vezes ndo sdo significativas ao nivel
do funcionamento da organizacdo nem conseguem levar ao seu declinio.
Considera-se que existem inimeros factores que influenciam o impacto que
a perda do lider tem numa organizacdo, entre 0s quais a estrutura da
organizagdo, o caracter do lider ou os apoios da organizacdo (Gvineria,
2009). Ao nivel do contraterrorismo, importa compreender dois aspectos
importantes acerca da lideranca organizacional, o primeiro refere-se a morte
do lider, que pode muitas vezes ter um efeito negativo ao criar um aumento
na popularidade do grupo e ao fazer do lider um martir, atraindo assim novos
membros para a organizagdo (Cronin, 2006). O segundo aspecto é que,
actualmente a grande maioria das organizacGes terroristas adoptam uma
estrutura em rede (Gvineria, 2009), em que 0S processos organizacionais e as
tomadas de decisdo ndo estdo centralizados num individuo, tornando
consequentemente as estratégias de contraterrorismo direccionadas para o

lider muito pouco eficazes.

3.3.3. Recrutamento
O processo de recrutamento é uma caracteristica organizacional do
terrorismo muito referida no &mbito do contraterrorismo. Este processo €
essencial em qualquer organizagdo, uma vez que as organizagdes precisam

de ter um determinado nimero de colaboradores para sobreviverem e se
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desenvolverem (Bjorgo, 2005). Relativamente as organizagGes terroristas, o
tamanho do grupo é um factor relevante por proporcionar ao grupo maior
popularidade e mais simpatizantes. O aumento do nimero de membros
permite aos grupos crescerem ao nivel organizacional, econémico e da infra-
estrutura, podendo assim, passar de simples grupos a organizagdes com
sistema de comunicagdo, processo de recrutamento, lider, cultura, valores,
normas, missao e nivel organizacional (Bjorgo, 2005). Assim, aquando o
desenvolvimento de medidas contraterrorismo importa que se compreenda
como € gue este processo ocorre e como é que se pode agir de modo a
impedir que novos recrutas entrem para as organizacfes. No caso do
terrorismo existem alguns aspectos que distinguem o processo de
recrutamento do processo realizado noutras organizagfes. Nas organiza¢Ges
terroristas, 0 processo de recrutamento caracteriza-se pela sua
clandestinidade, pela sua frequéncia e pelos modos especificos com que se
procura incentivar os individuos a aderirem & organizacdo, sendo que a
ideologia nem sempre é um factor decisivo para que a adesdo ocorra
(Oots,1989). A intervencdo do contraterrorismo deve assim, passar pela
implementacdo de leis que considerem este tipo de comportamento
criminosos e pela identificacdo e combate das condi¢Ges, métodos e modos
de propaganda que incentivam a adesao dos individuos a estas organizacoes.
Importa também que se foquem especialmente os contextos onde o
recrutamento é mais susceptivel de ocorrer, como prisdes ou a internet e que
se tenha em consideracdo o contexto actual de globalizagdo que funciona
como facilitador da propagacdo das ideologias terroristas (European

Commission, 2008c).

3.3.4. Comunicacéo

O processo de comunicagdo encontra-se presente em todo o tipo de
organizagOes, sendo essencial para que outros processos ocorram e para o
alcance dos objectivos da organizacdo. A tecnologia da informacdo foi um
grande modificador das formas de comunicacdo dentro das organizacoes,
permitindo que deixasse de haver constrangimentos fisicos no processo de
comunicacdo das organizagfes (Robbins, 2007). Este aspecto é muito
relevante no que se refere o terrorismo, pois a internet ao permitir ultrapassar

determinados constrangimentos fisicos, facilita que estas organizacGes
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comuniquem ao mesmo tempo que mantém a sua clandestinidade. No que
refere a comunicacdo das organizacOes terroristas via internet, iremos
abordar o contributo de Center on Global Counterterrorism Cooperation
(2011). A comunicagdo das organizagOes terroristas via internet, ocorre
mediante web sites, salas de chat, mensagens e redes sociais, facilitando a
troca de ideias, partilha de informacdo e a fortificacdo do sentido de
comunidade e de uma visdo partilnada. Este meio de comunicacédo facilita
também o processo de recrutamento, podendo a internet funcionar como um
suplemento e um substituto de espacos onde normalmente se recrutam os
individuos. Para além deste aspecto, a internet facilita que o recrutamento
ocorra a um nivel mais global e que os individuos se auto-recrutem através
de web sites e salas de chat que fomentam nos individuos a no¢édo de uma
“realidade alternativa” (Center on Global Counterterrorism Cooperation,
2011). Ao nivel do contraterrorismo o Center on Global Counterterrorism
Cooperation (2011) considera que € importante que as intervengdes
procurarem impedir o uso da internet por parte das organizagGes terroristas.
Devendo estas passar pelo desenvolvimento de accles legislativas e pela
monitorizacdo, regulagdo e minimizacdo das inUmeras mensagens que
influenciam os individuos a recorrerem & violéncia e a aderirem a

organizacdes terroristas.

3.3.5. Apoios externos

Como foi referido anteriormente, uma organizacao terrorista pode ser
entendida como um sistema aberto, caracterizado por receber do exterior
recursos necessarios ao desenvolvimento das suas actividades (inputs). Os
apoios externos sdo essenciais ao desenvolvimento e continuidade da
organizagdo terrorista, sendo que poucas organizagbes conseguem
sobreviver sem estes apoios (Oots, 1989). Paul (2009) refere que o termo
apoiar pode ser utilizado em referéncia a dois conceitos, o de apoio na forma
de sentimentos ou de expressdes de simpatia, ou apoio no sentido de
recursos materiais. Devido ao valor que 0s apoios tém para as organizagGes
terroristas estes podem ser um ponto de actuacdo eficaz do contraterrorismo.
Sendo importante que o desenvolvimento de esfor¢os de contraterrorismo
assente, numa compreensdo de algumas caracteristicas da organizagdo

(tamanho, objectivo, natureza das operagfes); no conhecimento da extensdo
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das necessidades do grupo (mao de obra, financiamento) e no modo como as
organizagbes respondem a estas necessidades. Permitindo direccionar a
intervencdo para um tipo e fonte de apoio especifica e consequentemente
aumentar as probabilidades desta ser bem-sucedida. Algumas medidas de
contraterrorismo direccionadas para o nivel dos apoios externos das
organizacdes terroristas passam por o Governo repreender e elevar 0s custos
de o publico simpatizar com o terrorismo; politicas que melhorem o bem-
estar social e que impecam que individuos vulneraveis simpatizem com o
terrorismo; propaganda do Estado contra o terrorismo que diminua a
popularidade deste processo; persuadir 0s apoiantes estatais e ndo estatais a
cortarem a ajuda, através de incentivos politico-diplomaticos, econémicos e
militares ou recorrendo a pressdes diplomaticas, sangdes economicas ou uso
de forca militar (Gvineria, 2009) ou deslegitimar a organizacdo e as suas

acgdes, tornando-a menos credivel (Fenstermacher & Leventhal, 2011).

3.3.6. Comprometimento

Por fim, iremos abordar a questdo do comprometimento
organizacional, mais especificamente o processo de burnout. O
comprometimento dos individuos terroristas € um aspecto muito importante
do terrorismo e consequentemente das organizac@es terroristas. Em qualquer
organizagdo é importante que os individuos estejam comprometidos com 0s
objectivos a serem alcancados. O grau de comprometimento das
organiza¢cBes com o terrorismo como ferramenta para o alcance dos seus
objectivos pode variar, sendo que os membros podem estar fortemente
comprometidos com o terrorismo, devido a factores como por exemplo, o
sentido de poder que este transmite (Kruglanski & Fishman, 2009).
Crenshaw (1987, cit. in Gvineria, 2009) considera que a perda de
comprometimento dos membros com a organizagdo e com 0s seus objectivos
é um dos factores que pode levar a uma desintegracdo organizacional. O
processo de burnout ¢ muito referido no contexto organizacional como “ um
sindrome de exaustdo emocional, fisica e mental, acompanhado por
sentimentos de baixa auto-estima ou baixa eficacia, que resulta de uma
exposi¢do prolongada a um stress intenso e as reaccOes tensas que deste
resultam” (Greenberg, 2011, p. 189). No contexto das organizagGes

terroristas, verifica-se que este € um processo que pode ocorrer com
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frequéncia, pois os individuos envolvidos numa organizagdo terrorista
encontram-se numa situagdo de elevada pressdo e bastante exigente, sem que
0s objectivos que perseguem sejam alcancados 0 que consequentemente
pode conduzir a uma perda de comprometimento do individuo para com a
organizagdo. Gvineria (2009) considera a existéncia de varios processos que
podem erodir o comprometimento, como a fadiga, percepgfes colectivas de
fracasso, reac¢Oes a um ataque sofrido, perda de apoios ou o aparecimento
de alternativas ao terrorismo. No que respeita 0 processo de burnout nas
organizacdes terroristas, este manifesta-se ndo s6 no proprio individuo, como
pode levar a problemas na coesdo organizacional, resultando no evitamento
de certas situagbes, na perda de disciplina ou em separacfes o que
consequentemente poderd dificultar o funcionamento da organizacdo
(Gvineria, 2009; Ross & Gurr, 1989). Ao nivel da intervencdo no
contraterrorismo consideramos que, intervir no comprometimento dos
individuos com a organizagdo sugere o desenvolvimento de medidas do
ambito do disengagement, onde se procure incentivar os individuos a
deixarem as organizacdes, apostando em estratégias que fornegcam
alternativas ao terrorismo e que possibilitam que os membros do grupo
compreendam as desvantagens, riscos e aspectos negativos de pertencer a

uma organizacéo terrorista.

As seis caracteristicas das organizacOes terroristas abordadas:
estrutura organizacional, lideranga, comunicagdo, recrutamento, apoios
externos e comprometimento constituem aspectos importantes a considerar
ao nivel do contraterrorismo. Estas tém uma forte influéncia no modo como
as organizag0es terroristas operam e se mantém sendo que, interferir ao nivel
destes aspectos pode comprometer as actividades das organizagdes, bem
como a sua clandestinidade. Importa que as seis caracteristicas
organizacionais sejam entendidas como elementos constituintes de um
sistema e que a intervencdo do contraterrorismo precisa ser adaptada a cada

uma especificamente.
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IV. Estratégias e medidas de contraterrorismo na Europa — reflexao

critica

Apb6s a revisdo de perspectivas teoricas sobre contraterrorismo,
contra-radicalizacdo, disengagement e desradicalizagdo, consideramos
importante efectuar uma ponte entre a teoria e a prética, de modo a
compreender em que medida os trabalhos do ambito tedrico sdo utilizados no
desenvolvimento de estratégias de contraterrorismo. Para este efeito, iremos
de seguida analisar, a luz das perspectivas previamente abordadas, a
Estratégia de Contraterrorismo da Unido Europeia (Council of the European
Union, 2005) e o Plano de Accédo (Council of the European Union, 2007)
gue a complementa, procurando retirar algumas conclusdes acerca destes.

A Estratégia de Contraterrorismo da Unido Europeia foi elaborada em
2005, pelo Conselho da Unido Europeia, com o objectivo de combater o
terrorismo a um nivel global. Caracteriza-se por ser estruturada em torno de
quatro pilares-base: prevenir, proteger, perseguir e responder, e por ser
complementada pelo plano de ac¢do de combate ao terrorismo.

A Estratégia apresenta-nos como compromisso estratégico “combater
o terrorismo globalmente, respeitando os Direitos Humanos, e tornar a
Europa mais segura, permitindo aos seus cidaddos viver numa zona de
liberdade, segura e justa.” (Council of the European Union, 2005, p. 3). A
Unido Europeia € uma organizacao que se baseia no Estado de Direito e que
tem como um dos principais objectivos promover os Direitos Humanos
(Unido Europeia, s.d.), assim é de esperar que a sua estratégia de
contraterrorismo assente fundamentalmente em medidas do ambito legal,
que procurem garantir a seguranca das populagdes dos Estados Membros ao
mesmo tempo que garantem o respeito pelos direitos humanos.

A introducdo da Estratégia permite-nos em primeiro lugar concluir
gue os quatro pilares em que esta assenta focam medidas de contra-
radicalizacdo e contraterrorismo, sendo que nenhum se refere directamente
ao disengagement e a desradicalizagdo. Em segundo lugar, a sua introdugdo
possibilita-nos fazer uma associagdo com a perspectiva de contraterrorismo
usada nas metaforas de Kruglanski e Fishman (2009), mais concretamente
com as metaforas da aplicacdo legal e a da reducdo do preconceito. Na
introdugdo € afirmado que “o terrorismo € um crime e nao é justificado sob
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qualquer circunstancia” (Council of the European Union, 2005, p. 6). Esta
afirmacdo insere-se na metéafora da aplicagdo legal do contraterrorismo que,
como foi referido anteriormente se caracteriza por: considerar o terrorismo
como um acto criminoso, salientar a importancia de se efectuar a gestdo das
necessidades de seguranca sem que se comprometa os Direitos Humanos e
por possibilitar a cooperacdo internacional (Kruglanski et. al., 2008).
Destacamos também na introducéo deste manuscrito que a Unido Europeia
procura actuar no sentido de fomentar o didlogo e a alianca entre culturas,
crencas e civilizagdes, essencialmente através da resolucdo de conflitos e da
promocdo de governos e democracias (Council of the European Union,
2005). Este ponto especifico vai ao encontro da metafora da diminuigdo do
preconceito que entende que o contraterrorismo deve procurar intervir ao
nivel das tensdes existentes entre grupos diferentes, principalmente através
do incentivo de relagbes positivas entre os diversos Estados-membros
(Kruglanski et. al., 2008).

4.1. Prevenir

O primeiro pilar da Estratégia denomina-se por Prevenir e tem como
principal proposito identificar os factores e as motivagdes que incitam os
individuos ao processo de radicalizacdo, de forma a prevenir a adesao ao
terrorismo (Council of the European Union, 2005). Um dos primeiros pontos
da Prevencao refere a estratégia desenvolvida pela Comissdo Europeia para
0 combate a radicalizacdo e recrutamento (European Commission, 2008d),
sendo que a prevencao da radicalizacdo e impedir o recrutamento sdo dois
aspectos muito focados neste pilar.

Relativamente & intervencdo direccionada para 0 processo de
radicalizacdo, a estratégia refere que é importante identificar os motivos, os
métodos, a propaganda e as condicdes, através das quais os individuos séo
impelidos para o processo (Council of the European Union, 2005). Este
elemento da Estratégia pode ser enquadrado nas perspectivas de contra-
radicalizacdo no geral, que destacam a importancia ao nivel do
contraterrorismo, de se compreender os factores psicoldgicos e ideolégicos,
bem como os sociais e politicos, que impelem os individuos a aderir a
radicalizagdo. Esta directriz enquadra-se também em duas perspectivas

tedricas abordadas dentro da contra-radicalizagdo, mais concretamente no
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contributo de McCauley e Moskalenkko (2008), que identificaram doze
mecanismos que contribuem para o processo de radicalizagéo e na tipologia
de Rascoff (2012), que classifica as medidas de contra-radicalizagdo em
termos ideoldgicos ou comportamentais. As primeiras caracterizadas por
focarem a ideologia radical, sdo formuladas no Plano de Acgdo como
“garantir que as opinides da maioria permanegam sob as extremistas”
(Council of the European Union, 2007, p. 6) sendo formuladas em termos
praticos como, capacitar vozes moderadas através do envolvimento com
organizacdes muculmanas; desenvolver um léxico ndo emocional para que
se discuta a radicalizacdo e desenvolver uma estratégia compreensiva de
comunicacdo que explique as politicas da Unido Europeia (Council of the
European Union, 2007). Por sua vez as medidas de contra-radicalizagdo
comportamental caracterizam-se por focar 0s aspectos sociais e politicos do
contexto e sdo formuladas como “promover a seguranca, a justica, a
democracia e oportunidades para todos” (Council of the European Union,
2007, p. 7) e procuram reduzir as condi¢des sociais que facilitem que os
individuos sejam radicalizados (Council of the European Union, 2005). Em
termos praticos, sdo sugeridas accdes como a identificacdo de desigualdades
e descriminagdes na Unido Europeia, promovendo a integragédo; desenvolver
propostas que incentivem o didlogo intercultural e promover democracias,
educacdo e prosperidade econémica fora da Unido Europeia (Council of the
European Union, 2007).

No que respeita a intervencao especifica ao processo de recrutamento,
esta enquadra-se na perspectiva tedrica do contraterrorismo de nivel
organizacional e sugere “romper as actividades das redes e dos individuos
que incitam as pessoas ao terrorismo” (Council of the European Union,
2007, p. 2) que, em termos préaticos, passa pela promocdo de policiamento
comunitario através da melhoria da formacg&o; a aplicacdo de conteudo legal
gue previna que os individuos incentivem a violéncia e as trocas de
informacdo sobre o incentivo; enfrentar a radicalizacdo em contextos chave
(prisGes, universidades ou locais de formacdo religiosa); medidas contra
literatura extremista ilegal; accbes eficazes contra 0 mau uso da Internet,
através da partilha de conhecimentos, de analises e avaliagBes nacionais e,
guando relevante, actuar em conjunto contra websites extremistas. Por fim,

no pilar Prevenir é proposto que se efectuem avaliagdes e analises de modo a

Perspectivas tedricas do contraterrorismo: O nivel organizacional e anélise de medidas de
contraterrorismo na Europa.
Inés Sofia Serrano Germano Calado Carreiras (e-mail: inescarreiras@gmail.com) 2013



39

que se possa melhorar os conhecimentos sobre a problemética e adequar as
medidas conforme necessario (Council of the European Union, 2005). Esta
medida ndo se enquadra em nenhuma perspectiva em particular, contudo
consideramos que se alinha com a teoria na medida em que, no que respeita
os trabalhos tedricos, ha um incentivo a que se dé continuidade as
investigacOes e estudos acerca desta problematica a fim de que se conheca
melhor estes processos e se desenvolvam medidas de contra-radicalizacdo

mais eficazes.

4.2. Proteger

O segundo pilar da estratégia, Proteger, caracteriza-se, em termos
gerais, pela preocupacdo com a proteccdo dos cidadaos e das infra-estruturas
e pela reducgdo da vulnerabilidade a ataques atraves da melhoria da segurancga
das fronteiras, dos transportes e de infra-estruturas criticas (Council of the
European Union, 2005). Este pilar, pode ser enquadrado no ambito das
perspectivas de contraterrorismo, mais especificamente na perspectiva hard
do contraterrorismo (Hearne & Laiq, 2010; Kronfeld, 2012) e na metafora da
aplicagdo legal (Kruglanski et. al., 2008). Consideramos que o pilar Proteger
se enquadra nestas perspectivas porque assenta sobretudo em medidas do
ambito legal. S&o sugeridas oito medidas no Plano de Acgéo (Council of the
European Union, 2007), 1) avaliacdo das ameacas e dos riscos; 2) seguranca
da cadeia de fornecimentos; 3) proteccdo de infra-estruturas criticas; 4)
seguranca nas redes de transportes; 5) controlo de fronteiras; 6) proteccdo de
outros alvos potenciais; 7) investigacdo; 8) dimensdo internacional. Em
termos préaticos, estas passam essencialmente por desenvolvimentos legais
como modernizagdo do Cddigo Alfandegario; por em pratica medidas de
proteccdo adequadas contra ataques electronicos em  sistemas
computacionais-chave e implementar normas de seguranga maritima e de

seguranca em portos (Council of the European Union, 2007).

4.3. Perseguir

O pilar Perseguir tem como objectivos perseguir e investigar 0s
terroristas através das fronteiras da Unido Europeia e em todo o mundo;
impedir o planeamento, as deslocacbes e as comunicagdes; desmantelar as

redes de apoio; por termo ao financiamento e ao acesso a material utilizavel
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em atendados e entregar os terroristas a justica (Council of the European
Union, 2005). Este ao contrario dos anteriores, é mais diversificado em
termos de actuacdo e, consequentemente ndo é tdo facil de enquadrar nas
perspectivas tedricas. Mais uma vez, a perspectiva hard do contraterrorismo
e a metafora da aplicacdo legal estdo muito salientes neste pilar,
principalmente nas medidas de ‘“coopera¢do policial” (Council of the
European Union, 2007, p. 22); “coopera¢do judicial” (Council of the
European Union, 2007, p. 23) e na “dimensdo internacional” (Council of the
European Union, 2007, p. 28). Outra medida referida é a “recolha, analise e
troca de informagdo” (Council of the European Union, 2007, p. 18), que ndo
se enquadra em nenhuma das perspectivas tedricas previamente
desenvolvidas e consiste essencialmente em préaticas de melhoria de trocas
de informagdo que permitam o desenvolvimento de uma compreensdo
comum do terrorismo e dos modos de actuar contra esta pratica (Council of
the European Union, 2005). Existe ainda outra medida dificil de enquadrar
nas perspectivas tedricas: o “impedimento dos movimentos e actividades
terroristas” (Council of the European Union, 2007, p. 21). N&o se
enquadrando em nenhuma perspectiva especifica abordada na presente
dissertacdo, consideramo-la como uma medida de contraterrorismo
direccionada para o nivel organizacional porque procura dificultar e impedir
gue as organizagdes terroristas desenvolvam as suas actividades. Em termos
praticos passa pela monitorizacdo das movimentacdes em zonas de conflito;
pela maximizagdo dos sistemas de monitorizagdo das fronteiras e por
prevenir que os individuos tenham acesso ao treino terrorista (Council of the
European Union, 2007). Por ultimo, sdo consideradas duas medidas, “o
financiamento terrorista” (Council of the European Union, 2007, p. 25) e
“limitar o acesso dos terroristas a armas e explosivos” (Council of the
European Union, 2007, p. 27). Estas procuram intervir nos apoios externos
que as organizagOes recebem, podendo ser consideradas como medidas de
contraterrorismo focadas no nivel organizacional. No plano de accdo, sdo
especificadas accfes como assegurar a capacidade nacional; impedir o
financiamento das organizagfes; assegurar que a investigacdo financeira é
parte de todas as investigacGes terroristas, adoptar e fortificar regimes de
seguranca rigorosos relativos a armas e explosivos e melhorar o controlo das

armas ilicitas e explosivos na Peninsula Balcanica (Council of the European
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Union, 2007). Na Estratégia ¢ ainda referida a importancia de se “privar os
terroristas 0 méximo possivel das oportunidades de comunicacdo e de
difusdo de conhecimentos técnicos acerca do terrorismo fornecidas pela
Internet” (Council of the European Union, 2005, p. 13). Este ponto
enquadra-se também na perspectiva tedrica da actuacdo do contraterrorismo
ao nivel organizacional do terrorismo, mais especificamente na comunicagao
e na Internet como meio de comunicagdo principal das organizagdes
terroristas. Neste ponto menciondmos a importancia de se impedir o uso
deste meio de comunicacdo, através de accBes como a monitorizacao,
regulacdo e minimizacdo das mensagens terroristas espalhadas pela internet

(Center on Global Counterterrorism Cooperation, 2011).

4.4. Responder

O ultimo pilar da Estratégia de Contraterrorismo € o Responder, que
foca sobretudo a gestdo e minimizagdo das consequéncias dos atentados
terroristas, procurando lidar com a fase de rescaldo e responder as
necessidades das vitimas (Council of the European Union, 2005). Este pilar
ndo se enquadra nas perspectivas teoricas desenvolvidas na presente
dissertacdo, sendo que procuramos enfatizar modos de prevenir 0 processo
de radicalizacdo e os ataques terroristas e ndo modos de responder a
ocorréncia de um ataque. Este pilar procura o desenvolvimento de medidas
de apoio operacional que permitam o uso de todos 0s meios disponiveis
perante um ataque; para preparar os Estados-membros para aqueles eventos
gue podem ocorrem com maior probabilidade, de modo a que desenvolvam
capacidades de resposta; providenciar assisténcia a cidaddos de paises menos
desenvolvidos; e proteger e assistir 0s recursos militares e civis nas
operagdes de gestdo de crise da Unido Europeia (Council of the European
Union, 2005).

Apobs a andlise da Estratégia e do Plano de Acgdo, é-nos possivel
concluir que a estratégia de contraterrorismo da Unido Europeia foi
desenvolvida em linha com as perspectivas teoricas abordadas na presente
dissertacdo. Esta estratégia procura ndo so intervir ao nivel do processo de
radicalizacdo como também nos actos terroristas, sendo por isso uma

estratégia de contraterrorismo que tem também em consideracdo aspectos da
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contra-radicalizacdo. Consideramos importante destacar que a estratégia
demonstra uma compreensdo do processo de radicalizacéo e dos factores que
incitam a que este ocorra, sendo que sdo desenvolvidas diversas medidas
focadas nestes factores, ndo apenas de ordem psicolégica mas também
contextuais. Relativamente as medidas focadas no contraterrorismo, mais
uma vez, é perceptivel que as directrizes da estratégia sdo fundamentadas
numa compreensdo do processo que leva ao terrorismo bem como das
organizacdes terroristas. Na estratégia sdo desenvolvidas medidas focadas no
processo de recrutamento e nos apoios externos que as organizagdes
recebem, sendo que aspectos como a estrutura e a lideranca ndo sdo
referidos. Consideramos que estes ndo sdo alvo de intervencdo porque as
actuagcdes em contraterrorismo que focam a estrutura e a lideranca das
organizagdes sdo intervengdes que implicam maioritariamente o uso de forca
militar, o que vai claramente contra um dos grandes objectivos da Unido
Europeia, a promocdo dos Direitos Humanos. Por fim consideramos
importante destacar que na Estratégia de Contraterrorismo da Unido
Europeia e no Plano de Acgédo que a complementa ndo séo feitas referéncias
ao processo de disengagement e ao de desradicalizagéo.

Esta Estratégia procura ser um guia para os Estados-membros no
desenvolvimento e implementacdo das suas politicas, sendo a sua
implementagdo monitorizada e as actividades e medidas a decorrer nos
diversos Estados-membros, relatadas no Relatério Anual da Implementagéo
da Estratégia de Contraterrorismo da Unido Europeia (Council of the
European Union, 2012). No Relatério importa destacar o facto de ja serem
referidas intervengfes no ambito do disengagement e desradicalizacéo,
desenvolvidas no passado ano de 2012 em diversos paises. Para além disto,
destacamos ainda que, apesar de a estratégia ter sido desenvolvida em 2005,
esta continua a servir de base as intervencfes que sdo desenvolvidas na

pratica nos varios paises actualmente.
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Concluséo

Procurdmos abordar algumas perspectivas tedricas sobre o
contraterrorismo, a contra-radicalizacdo, o disengagement e a
desradicalizacdo, de modo a que nos fosse possivel compreender como é que
estas podem actuar no nivel organizacional do terrorismo e como é que sdo
utilizadas aquando o desenvolvimento de estratégias e medidas de
contraterrorismo.

No desenvolvimento deste trabalho, depardmo-nos com uma primeira
dificuldade resultante do facto de o processo de radicalizacdo violenta e do
terrorismo serem, em termos tedricos, dificeis de conceptualizar bem como
de distinguir. Esta dificuldade de conceptualizacdo dos termos resulta do
facto de este ser um processo ndo linear que € influenciado por diversos
factores, tanto individuais como contextuais. A complexidade do processo
levou assim, ao desenvolvimento de inimeros estudos por varios autores,
resultando num contributo tedrico muito vasto e diversificado acerca destas
problematicas. Consideramos que esta vastiddao e diversidade de estudos
pode representar uma desvantagem para a pratica do contraterrorismo, sendo
que a falta de clareza tedrica pode conduzir a falta de eficacia pratica.

Uma segunda dificuldade com que nos deparamos refere-se a
compreensdo dos conceitos de contraterrorismo, contra-radicalizagéo,
disengagement e desradicalizagdo. A dificuldade em distinguir entre
radicalizacdo violenta e terrorismo conduz a uma falta de clareza ao nivel do
contraterrorismo, da contra-radicalizacdo, do disengagement e da
desradicalizagdo, podendo levar a uma fraca compreensdo destes trés
conceitos e das suas respectivas perspectivas teoricas. Apesar de serem
desenvolvidas perspectivas distintas para o contraterrorismo, para a contra-
radicalizacdo e para o disengagement e desradicalizagdo, € muito importante
gue aquando do estudo destas perspectivas, se tenha presente que, mesmo
sendo distintas focam aspectos especificos de um mesmo processo. Como foi
referido previamente, a radicalizagéo violenta € um processo através do qual
ocorre nos individuos uma transformacgéo ideoldgica e/ou comportamental,
resultando este da interac¢do entre varios factores. Por sua vez, o terrorismo
consiste em cometer actos intencionais baseados no medo e que é utilizado
pelas organizacdes terroristas como uma ferramenta para alcancarem os seus

objectivos. Assim, aquando do estudo de perspectivas tedricas no ambito do
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contraterrorismo e aquando da andlise de estratégias neste &mbito, importa
gue se tenha em consideragdo que a radicalizacdo violenta e o terrorismo,
apesar de distintos ao nivel conceptual e préatico, fazem parte de um mesmo
processo e portanto estdo relacionados. Consequentemente, o estudo desta
probleméatica leva a que sejam identificados aspectos de ordem psicoldgica e
contextual muito semelhantes e que as perspectivas tedricas de combate ao
terrorismo se cruzem, igualando-se em determinados aspectos, ao mesmo
tempo que se diferenciam noutros. Este aspecto das diversas perspectivas
tedricas mostrou mais tarde ser uma dificuldade na andlise da Estratégia
Contraterrorismo da Unido Europeia (Council of the European Union, 2005).

Os grupos terroristas, enquanto organizacdes violentas clandestinas,
possuem certas caracteristicas estruturais que tornam o nivel de analise
organizacional especialmente produtivo e vasto ao nivel da intervencdo do
contraterrorismo (McCormick, 2003). Assim, importa compreender que as
organizagdes terroristas sdo sistemas constituidos por diversos componentes
(lideres, apoiantes, seguidores, actores, logistica, etc) que ndo podem ser
todos influenciados em simultaneo e como tal requerem que a intervencao ao
nivel do contraterrorismo nao foque apenas 0s aspectos organizacionais, mas
também as motivagbes, queixas e vulnerabilidades dos individuos
(Fenstermacher & Leventhal, 2011).

Consideramos que, a Estratégia e o Plano de Accdo da Unido Europeia
(Council of the European Union, 2005; Council of the European Union,
2007) estdo bastante bem desenvolvidos e estruturados sendo que se verifica
uma preocupacdo por parte dos programas em desenvolver a pratica em linha
com a teoria. A Estratégia da Unido Europeia demonstra uma compreensao
clara dos processos de radicalizagdo violenta e do terrorismo e da
importancia em se considerar os diversos factores inerentes a estes no
combate ao terrorismo. E uma estratégia que se caracteriza muito pelo seu
caracter legal, pelo respeito pelos direitos humanos e pela promocao da
cooperacdo ao nivel internacional, o que consequentemente, leva a que a
maioria das directrizes apresentadas sejam de &mbito legal e que procurem
promover a cooperagao internacional.

Aquando da analise da Estratégia, depardmo-nos com uma dificuldade
resultante essencialmente da falta de clareza em distinguir o foco de

intervencdo do contraterrorismo (que foca 0s actos terroristas ao mesmo
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tempo que engloba também o processo de radicalizacdo), do da contra-
radicalizacdo (que numa perspectiva de prevencdo foca o processo de
radicalizacdo), do disengagement e da desradicalizacdo (que focam a saida
dos membros dos grupos radicais e terroristas e o abandono da ideologia e
crencas radicais). Apesar desta dificuldade, a andlise da Estratégia foi
facilitada pela forma como esta esté estruturada.

Consideramos que a Estratégia da Unido Europeia (Council of the
European Union, 2005) é um exemplo a seguir no que refere a intervencéo
no contraterrorismo, demonstrando uma enorme compreensdo da
problematica em questdo. Contudo importa salientar que esta Estratégia
consiste hum conjunto de directrizes para os Estados-membros se orientarem
na sua actuacao contra o terrorismo, sendo importante que cada pais adapte
estas directrizes ao seu contexto especifico, pois como procuramos deixar
claro na presente dissertacdo, o processo de radicalizagdo violenta que pode
culminar no acto terrorista, ndo é um problema de nivel individual, sendo
também influenciado por factores externos, como por exemplo o contexto
social e politico.

No geral, concluimos que existe uma ponte entre a teoria e a pratica ao
nivel do contraterrorismo. Apesar do nivel de analise organizacional ndo ser
muito referido na literatura, consideramos que este representa um ponto de
intervencdo que ndo deve ser negligenciado, sendo que interferir com as
caracteristicas organizacionais pode dificultar a execucdo das actividades

terroristas desempenhadas por estas organizagoes.
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